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1 Inledning

EU:s allmédnna dataskyddsférordning 2016/679 trédde i kraft den 24 maj 2016 och blev tillédmplig
senast den 25 maj 2018. Enligt férordningen ska alla myndigheter och offentliga organ oavsett
vilken information de behandlar samt andra organisationer i vilkkas karnverksamhet ingdr
systematisk och omfattande dvervakning av personuppgifter eller behandling i stor omfattning
av sarskilda kategorier av personuppgifter utnédmna ett dataskyddsombud.

Dataskyddsférordningen kréver att organisationerna kan visa att de foljer férordningen. Detta
kallas den personuppgiftsansvariges ansvarsskyldighet, och denna verksamhetsberattelse av
dataskyddsombudet &r sdledes etft satt att visa att skyldigheten fullgors.  Vid Osterbottens
forbund skrevs dataskyddsombudets forsta verksamhetsberattelse ér 2019.

Ar 2021 préglades av coronapandemin och av den orsaken gick personalen helt eller delvis
dver till distansarbete. Darfér var det under dret speciellt viktigt att utveckla personalens
dataskydds- och informationssékerhetskunnande samt att fésta uppmdarksamhet pd
arbetssatten, pd& att dataskyddet forverkligaos och pd av  dataskyddet forutsatta
informationssékerhetsfrdgor i forhdllanden och arbetsmiljder, som tidvis férandrades mycket
snabbt och som till alla delar inte IGngre kunde dvervakas av arbetsgivaren.
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2 Osterbottens férbunds dataskyddsombud
och dataskyddsgrupp

Till Osterbottens férbunds dataskyddsombud har genom tjanstemannabeslut 142/2018 uthdmnts
kulturchef Tarja Hautamdki, som tog sig an uppdraget som bisyssla den 27 mars 2018.
Dataskyddsombudet ska ge anvisningar om Osterbottens férbunds dataskyddsarbete och har
som stéd en utsedd dataskyddsgrupp (Margot From, Marianne Héglund, Marie §jélind, Riitta
Isoniemi, Johanna Leppdnen, Irina Nori och Gustav Nygdrd). Dataskyddet berdr hela
personalen och det har podngterats att dataskyddsfragor ingér som en vdasentlig del i hela
personalens arbetsuppgifter.

Som ordférande for dataskyddsgruppen fungerar dataskyddsombudet, som efter behov kan
besluta om férandringar i gruppens sammansattning. Osterbottens férbunds dataskyddsombud
har ocksd vaglett Vastra Finlands Europakontor i dess dataskyddsarbete, for vilkket kontorets
direktdr har det operativa ansvaret.

Nar det gdller kommmunikationsrutiner har dataskyddsgruppen haft Osterbottens férbunds
informationsgrupp som stod.

Dataskyddsgruppen samlades den 17 augusti och d& fattades beslut om ansvar och schema
for hosten 2021 gdllande justering och uppdatering av datasystembeskrivningen, den
personuppgiftsansvariges register 6ver behandlingen, avtal som ingd&tts med dem som hanterar
personuppgifter och dataskyddsbeskrivningarna. Dartill deltog dataskyddsgruppen i
Osterbottens  férbunds riskhanteringsarbete  genom att med hjd@lp av  ett  sdrskilt
riskbeddmningsverktyg identifiera och bedéma risker mot féorbundets verksamhet.
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3 Dokumentation som visar

genomforandet av dataskyddet

Den personuppgiftsansvarige ska informera de registrerade om behandling av personuppgifter
och de registrerade har ratt att f& veta vika uppgifter om dem som finns lagrade i register.
Information om behandling av personuppgifter finns p& webbplatsen i dokumentet Behandling
av personuppgifter vid Osterbottens férbund, som innehdller en beskrivning av de allm&nna
principerna fér behandling av personuppgifter samt de olika personregistrens
dataskyddsbeskrivningar. Behandling av personuppgifter beskrivs ocksd i
datasystembeskrivningar, den  personuppgiftsansvariges register dver behandling,
dokumentmallar, informationshanteringsmodellen och strategier som finns lagrade i
Osterbottens férbunds darendehanteringssystem. Dataskyddsbeskrivningarna,
datasystembeskrivningen samt den personuppgiftsansvariges register dver behandling har
uppdaterats under det gdngna dret.

Innehdllet i dataskyddsbeskrivningarna, dokumentmallarna, informationshanteringsmodellen
och strategierna dr offentligt. Tillgdngen till sddan detaljerad information om Osterbottens
forbunds I6sningar och atgdrder for informationssdkerhet som ingdr i datasystembeskrivningen
och den personuppgiftsansvariges register dver behandling ér av sdkerhetsskal begransad Hill
de personer som behodver uppgifternaissitt arbete. Uppgiftstyperna i beskrivningarna ér déremot
offentliga.

3.1 Dataskyddsbeskrivningar

Osterbottens forbund uppratthdller féliande personregister som ar relevanta fér verksamheten:

- Register dver hyrd IKT-utrustning och register fér licenshantering
- Kulturndmndens bidragsregister

- Partner- och kontakiregister

- Reseregister

- Register dver projektaktérer i Osterbotten

- Osterbottens evenemangskalender

- Arendehanteringssystemet Tweb

- Inspelningsregister

Varje personregister har en ufsedd person som dr ansvarig fér registret.
Dataskyddsbeskrivningarna fér registren finns samlade i dokumentet Behandling av
personuppgifter vid Osterbottens férbund, viket finns offentligt tillgangligt pd& Osterbottens
férbunds webbplats. De anstélilda har instruerats att hanvisa till dokumentet nér de begdr att
f& kundernas personuppgifter och samtycke till insamling av uppgifterna. Dokumentet har
uppdaterats &r 2021.

Véastra Finlands Europakontor har dataskyddsbeskrivningar for informationstj@inster och
besdkargrupper.
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3.2 Datasystembeskrivning

Det finns en separat datasystembeskrivning av alla de datasystem som Osterbottens férbund
anva@nder. En del av datasystemen ar vasentliga fér att de ovan ndmnda personregistren ska
kunna uppratthdllas. Datasystembeskrivningen innehdller féliande uppgifter:

- systemets namn och typ

- ansvarig enhet och person med ansvar for innehdallet
- systemadministrator

- andamadal

- informationskéallor

- tidpunkt d& uppgifterna bérjade lagras

- uppgifternas offentlighet

- systemets offentliga adress

- placering av datalagret

- typ av sekretessbelagda uppgifter

3.3 Den personuppgiftsansvariges register dver behandling

En organisation ska alltid uppratta ett register dver behandling av personuppgifter, sdvida inte
behandlingen endast ar tillféllig. Registret ar ett internt dokument fér organisationen och ett
hjdlpmedel fér att f& en bild av behandlingen av personuppgifter. Tillsynsmyndigheten (i Finland
Dataombudsmannens byrd) kan vid behov beddma lagenligheten i behandlingen av uppgifter
utifrdn registret, och det ska pd begdran dverlamnas il tillsynsmyndigheten.

Den personuppgiftsansvariges register dver behandling vid Osterbottens férbund ar upprattat
enligt dataombudsmannens byréds modellunderlag. Det innehdller uppgifter om féljiande:

- léneutbetalning

- betalning av arvoden

- rekrytering samt arbetsavtals- och tjansteférhdllande
- personalfrdnvaro

- ersatining fér rese- och logikostnader

- inkdpsreskontra

- avslutande av arbetsavtals- och fjdnsteférndllande

- personalens kunskaper om dataskydd.

3.4 Avtal

Om personuppgifter behandlas av en annan organisation (personuppgiftsbitrdde) p& den
personuppgiftsansvariges vagnar ska denne ingd ett skriftligt avtal med personuppgiftsbitradet
om behandling av personuppgifter. Osterbottens férbund har med bilagor till avtalen sakerstallt
att personuppgiftsbitrddena har &lagts ansvaret for dataskyddet av registren.  Bilagornas
tidsenlighet har granskats ér 2021.
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3.5 Samtycke och skrivningar i dokument

Av medlemmarna i Osterbottens férbunds fértroendeorgan och i grupper som sammantréder
regelbundet efterfrdgas samtycke till insamling av de uppgifter som ar ndédvandiga fér arbetet
och som anges i dataskyddsbeskrivningen vid det férsta motet for mandatperioden eller vid
gruppens férsta moéte. En mall féor en standardtext till en féredragningslista har gjorts for
adndamadlet och den finns tillgdnglig i drendehanteringssystemet.

De handlingar som gdller dataskydd och behandling av personuppagifter samlas i Osterbottens
forbunds drendehanteringssystem i samma katalog, ddr de &r 1&tta att hitta. Ocksd Véstra
Finlands Europakontors dataskyddsbeskrivningar  &r lagrade i Osterbottens  férbunds
drendehanteringssystem, men sjélva personregistren finns i Europakontorets egna datasystem.

De kommunikativa &tgdrder och riktlinjer som gdiller vid eventuella avvikelser i dataskyddet och
informationsldckor  finns  nedskrivna i Osterbottens  férbunds  kommunikationsstrategi.
Dataskyddet ndmns ocksd i direktivet fér intern kontroll och riskhantering, som godkéndes p&
landskapsstyrelsens mote 13.12.2021 § 136.

Promemoriorna  frdn  dataskyddsgruppens moten  sparas i Osterbottens  férbunds
arendehanteringssystem.

3.6 Tillgodoseende av enskilda personers rattigheter

Den registrerade har enligt artiklarna 15 och 16 i dataskyddsférordningen ratt att granska vilkka
personuppgifter om honom eller henne som Osterbottens férbund behandlar. Den registrerade
kan ocksd begdra att felaktiga personuppgifter rattas samt enligt artikel 17 att uppgifter raderas
ur registren. For dessa dndamal har det gjorts formbundna blanketter och instruktioner, som
finns p& Osterbottens férbunds webbplats.

Till Osterbottens férbund inkom under &r 2021 ingen sédan begdran som grundar sig pd de ovan
ndmnda artiklarna.
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4 Digital sGkerhet

Digital ~ sdkerhet  omfattar  riskhantering,  kontinuitetshantering  och  beredskap,
informationssékerhet, dataskydd och cybersdkerhet, vika alla behdver utvecklas fér att skydda
den digitala och fysiska verksamhetsmiljion. | underkapitlen fill detta kapitel behandlas
Osterbottens férbunds digitala sdkerhet gdllande tvé delomrdden, d.v.s. riskhantering och
dataskydd.

Osterbottens férbund har svarat p& Myndigheten fér digitalisering och befolkningsdatas enkéat
om digital sdkerhet pd véren och pd riskenkdten om digital sdkerhet hosten 2021.

Godkannandet av utkastet till lag om skydd fér personer som rapporterar om &vertradelser av
Europiska unionens lagstiftning och den nationella lagstiftningen samt lagar som har samband
med den, som verkstdller direktivet om skydd for personer som rapporterar om dvertridelser av
unionsratten EU 2019/1937 d.v.s. det s.k. Whistleblower-direktivet, har fordrojts. Det torde ges fill
riksdagen i februari 2022. Foéretag och kommuner forpliktas att inrGtta en anonym
anmalningskanal fér rapportering av olika risker, hot och sdrbarheter. Det &r dock sannolikt att
lagen inte kommer att innehdlla ndgon skyldighet att inrGtta en anmdiningskanal i
organisationer som sysselsatter farre an 50 personer.

4.1 Riskhantering

Landskapsfullmaktige har 24.5.2019 faststallt grunderna fér intern kontroll och riskhantering. Som
ett komplement till grunderna faststéllde landskapsstyrelsen 13.12.2021 direktivet for intern
kontroll och riskhantering, Syftet med direktivet &r att sdkerstdlla en god forvalining och
verksamhetens dndamalsenlighet.

Dataskyddsombudet gick i januari 2021 igenom tillsammans med it-chefen (koptjdnst frén
Decens Oy) cheklistan i stddmaterialet Digiturvan hyvat kdyténndt johdolle ja ICT:n sekd
digiturvan asiantuntijoille (God praxis i digital sGkerhet fér ledningen samt experter inom IKT och
digital sakerhet), som Myndigheten for digitalisering och befolkningsdata (MDB) gav ut under
veckan fér digital sékerhet (26-30.10.2020). Slutsatsen var att man vid Osterbottens férbund férst
bor gora en riskbeddmning och ddarefter fundera pd nédvandiga dtgdrder. Sedan dr det dags
att férdjupa sig i hanteringen av avvikelser i informationssdkerheten. Samtidigt konstaterades
aft det inte ar dndamdisenligt att inrGtta en ny arbetsgrupp for riskbeddmning, utan
beddmningen kan géras med den redan befintliga dataskyddsgruppen.

Dataskyddsgruppen, utvidgad med Decens Oy:s representant, har beddmt riskerna mot
Osterbottens forbunds verksamhet med hjdlp av riskbedémningsverktyget som publicerats av
finansministeriet. Riskbeddmningsarbetet har med hjdlp av samma verktyg kompletterats av
ledningsgruppen, men det arbetet hade i Arsskiftet 2021-2022 dnnu inte slutforts.
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4.2 Kunskaper om dataskydd

Personalen

Ansvaret for dataskyddet vilar p& Osterbottens férbunds ledning, men alla anstéllda férvéntas
filégna sig dataskyddspraxis som ar nddvandig i det dagliga arbetet. De anstdllda vid
Osterbottens férbund férutsatts ha utbildning i dataskydd. Utbildning finns p& webben, dér man
fill exempel kan avidgga kursen Dataskyddets ABC for anstdllda inom den offentliga
férvaliningen och géra webbtestet i anslutning till den. Ar 2021 avlade en person kursen
Dataskyddets ABC, vilket finns noterat i drendehanteringssystemet.

Osterbottens férbunds och Véstra Finlands Europakontors personal har informerats om féljande
dataskyddsfragor pé& personalmdten och via en intern séndlista for utskick till personalen:

14.01. Digital sGkerhet vid distansarbete

26.08. Coronavaccinationer ur arbetstagarens dataskyddsperspektiv

17.11. MDB:s VAHTI-god praxis-stédmaterial, VAHTI-god praxis stodmaterial

09.12. Vad ska jag géra om information har I&ckt ute Guider som MDB har producerat

- Information har stulits eller I&ckt ut frdn min organisation
- Mina personuppgifter har stulits eller |Gckt ut

13.12. Guiden Digiturvallisuuden k&ytdnndn vinkit (Praktiska tips fér digital sékerhet),
VAHTI-god praxis -stédmaterial

Eftersom personalen pd& grund av coronapandemin under det gdngna dret huvudsakligen
boériade arbeta pd distans, har personalen uppmuntrats att pd egen hand delta i bland annat
féljonde webbevenemang och -kurser som frémjar den digitala kompetensen och
cybersakerhetskunskaperna:

- Digi- och cybersdkerhetsdversikter p& webbplatsen Suomidigi.

- Webbkurser pd eOppiva-tiéinsten Dataskyddets ABC, Digital sékerhet i arbeftslivet, Agera
sakert i den digitala vérlden och Trygga den digitala verksamheten vid stérningar.

- MDB:is och finansministeriets gemensamma podcastserie  Digiturvakompassit
(Digisdkerhetskompassen).

Osterbottens férbund deltog 25-29.10 i programmet under veckan fér digital sékerhet som
koordinerades av MDB. Under veckan erbjdds personalen méjlighet att anvénda en timme av
arbetstiden pd valfritt satt for att utveckla sina kunskaper i digital sékerhet.

Myndigheten for digitalisering och befolkningsdatas VAHTI-sakkunnignatverk

Osterbottens férbunds dataskyddsombud deltar i sakkunniggruppsarbetet inom MDB:s
forvaltningsdverskridande VAHTI-grupp, som &r en samarbets- och samordningsgrupp fér den
digitala sdkerheten inom den offentliga férvaltningen. Mal fér VAHTI-verksamheten ar bland
annat att

- verka fér att medborgarnas och intressenternas fortroende f6r de digitala fjansterna som
den offentliga férvaltningen producerar uppratthdills

- stédja utvecklingen av den digitala sékerheten inom den offentliga férvaltningen

- fr&mija ett tryggt ibruktagande av ny teknik inom den offentliga férvaliningen

- producera en nationell l&gesbild av den digitala sdkerheten inom den offentliga
forvaltningen

- utveckla samarbetet nationellt och internationellt ocks& med ndringslivet.

DATASKYDDSOMBUDETS VERKSAMHETSBERATTELSE 2021 9


https://www.eoppiva.fi/koulutukset/dataskyddets-abc-for-personalen-inom-den-offentliga-forvaltningen/
https://www.eoppiva.fi/koulutukset/dataskyddets-abc-for-personalen-inom-den-offentliga-forvaltningen/
https://dvv.fi/sv/vahti-sv
https://www.suomi.fi/guider/dataintrang
https://www.suomi.fi/guider/informationslacka
https://dvv.fi/documents/16079645/0/VHK_Digiturvallisuuden_k%C3%A4yt%C3%A4nn%C3%B6n_vinkit_0112_2021.pdf/0e475a77-0f54-4c54-df4e-5cda8b621ffb/VHK_Digiturvallisuuden_k%C3%A4yt%C3%A4nn%C3%B6n_vinkit_0112_2021.pdf?t=1638360306530
https://www.suomidigi.fi/
https://www.eoppiva.fi/koulutukset/dataskyddets-abc-for-personalen-inom-den-offentliga-forvaltningen/
https://www.eoppiva.fi/koulutukset/digital-sakerhet-i-arbetslivet/
https://www.eoppiva.fi/koulutukset/agera-sakert-i-den-digitala-varlden/
https://www.eoppiva.fi/koulutukset/agera-sakert-i-den-digitala-varlden/
https://www.eoppiva.fi/koulutukset/trygga-den-digitala-verksamheten-vid-storningar/
https://vm.fi/digiturvakompassi-podcast

VAHTI-arbetsgrupperna &r fem fill antalet: 1) utveckling av riskhantering, 2) utveckling av
verksamhetens kontinuitet och beredskap, 3) utveckling av digital sGkerhet inom IKT-tjéinster, 4)
utveckling av dataskydd och 5) utvecklng av kompetens inom digital sdkerhet.
Dataskyddsombudet vid Osterbottens férbund har deltagit i arbetsgrupper, dér dataskydd och
kompetens inom digital s@kerhet utvecklas. Dartill har dataskyddsombudet deltagit i
gemensamma temamoten och VAHTI-mA&nadsinfon fér MBD:s VAHTI-sakkunnigndatverk.

De fortfroendevalda

Coronapandemin och atgdrderna fér att begrédnsa den har ocksd pdverkat de
forfroendevaldas arbete mycket. Eftersom det i sista hand &r de fértroendevalda som har
ansvar for riktlinjerna i Osterbottens férbunds verksamhet, ska ocksd deras dataskyddskunskaper
och -insikter vara p& en hoég nivd. Avgoérande for uppdraget som fértroendevald ar att
sdkerstdlla fortroendet och med tanke pd& det ar det viktigt att informationen behandlas pd ett
s@kert satt i digitala miljider. De fértroendevalda har uppmunirats att delta i den avgiftsfria
webbkursen Digital sékerhet fér kommunernas fériroendevalda, ddr de grundldggande
begreppen och de allmdnna principerna for digital sdkerhet gds igenom utifrdn fem centrala
delomr&den.

Fér att lagesbilden for Osterbottens férbunds dataskyddspraxis och den digitala sdkerheten i
anslutning dartill ska vara Iattillgénglig och for att utvecklingsbehoven ska kunna identifieras
delges dataskyddsombudets verksamhetsberattelse fortfroendeorganen som eft separat
motesdrende.
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5 Vastra Finlands Europakontor

Véastra Finlands Europakontor samlar in personuppgifter av besdkargrupper fér att kunna mata
in uppgifterna i kontorets passerkontrollsystem och med tanke pd& besék pd EU:s institutioner.
Den anstdllda pd kontoret som har huvudansvaret for besdket ansvarar fér att de insamlade
personuppgifterna raderas ur kontorets system efter besdket. P& grund av restriktionerna under
coronapandemin har det i praktiken inte varit mojligt att ta emot gruppbesdk. Kontoret harinte
heller fatt ndgra férfrdgningar av registrerade personer om behandlingen av personuppgifter.

Vdastra Finlands Europakontor fillnandahdller en elektronisk informationstjéinst, som administreras
av en praktikant. Av personer som registrerar sig som prenumeranter efterfrdgas samtycke fill
att deras uppgifter registreras for detta dGndamal. Eftersom Europakontoret byter praktikant med
regelbundna intervall ansvarar kontorets direktdér for att praktikanten far fillrGckligt med
vaégledning i dataskyddsfragor.
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6 Utsikter for dataskyddsarbetet

Dataskyddslagstiftningen stér i centrum fér det ramverk som reglerar informationshanteringen
inom den offentliga férvaltningen, och den ari hdg grad sammanknuten med flera andra lagar
(se nedanstdende bild, kdlla: finansministeriet).

Offentlighetslagen:
Sekretess och ratt att fa uppgifter ur myndighetshandlingar

Lagen om digitala Informationshanter
tjanster: ingslagen:
Ordnande, tillhandahallande Informationshantering
och tillganglighet av digitala och
tianster informationssakerhet

uabejanay

Dataskyddslagstiftningen

Lagen om elektronisk Forvaltningslagen:
kommunikation i Handlaggning av
myndigheternas forvaltningsarenden och god

verksamhet: forfaranden for forvaltning
elektronisk arendehantering

| och med den nationella lagen om informationshantering (906/2019), som fr&ddde i kraft i bdrjan
av &r 2020, samlades storsta delen av flera olika lagars bestémmelser om informationshantering
inom den offentliga sektorn i en enda lag. | den nya allmédnna lagen definieras hanteringen av
hela livscykeln fér information inom den offentliga férvaltningen samt sékerstélls en enhetlig
hantering av informationsmaterial  och en informationssdker behandling  enligt
offentlighetsprincipen.

Syftet med lagen om informationshantering ar ocksd att frémija interoperabiliteten mellan olika
myndigheters informationssystem och informationslager. N&r sGdana grénssnitt dppnas upp,
beskrivs och definieras &r det skal att vara sarskilt uppmdarksam pd hur kraven pd dataskydd
uppfylls vid eventuella dverforingar av informationsmaterial frdn en myndighet till en annan.
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Osterbottens férbunds informationshanteringsmodell godkdndes och dess genomférande
inleddes &r 2021.

Hur dataskyddet genomférs &r i praktiken beroende av kunskapsnivén hos de personer som
fillémpar bestmmelserna om dataskydd samt av att informationssékerneten ar sékerstalld.
Personalen och de fértroendevalda ska uppmuntras att delta i kurser om dataskydd och
informationssékerhet samt att tanka pd& dataskyddsfr&gor i sitt dagliga arbete. Instruktioner och
rad ges i Osterbottens férbunds interna kommunikationskanaler, dokumenten som finns lagrade
i Grendehanteringssystemet samt utbildningar riktade fill personalen och de fértfroendevalda.

Osterbottens férbund boér férbereda och genomféra ibruktagandet av ett arligt databokslut.
Syftet med databokslutet &r att pdvisa att den personuppgiftsansvarige fullgdr sina skyldigheter,
att visa fortroende gentemot intressentgrupper samt att vara ett verktyg fér ledningen och den
interna  konfrollen. Avsikten &r att dokumentet ska beskriva genomférandet av
informationssdkerheten och dataskyddet, informationshanteringen, informationslagren och
informationsflédena, den lagstiftning och de anvisningar som pdverkar
informationsbehandlingen, de registrerades rattigheter, uppfdljningen och rapporteringen samt
beddmningen och utvecklingen. Databokslutets syfte ér alltsd ndgot mer &n att enbart vara ett
verktyg fér att skydda personuppgifter.

Hittills har inget separat databokslut upprattats om Osterbottens férbunds verksamhet, utan det
vasentligaste om dataskyddet har tagits upp i dataskyddsombudets verksamhetsberattelse,
som delges de fortroendevalda och finns tillgénglig pé& foérbundets webbplats. Det var
meningen att databokslutet skulle tas i bruk ér 2021, men detta férdrdjdes pd grund av att
coronapandemin krévde att uppmarksamheten huvudsakligen féstes pd frdgor om dataskydd
och informationssékerhet pd grund av att arbetet borjade skdtas pd distans.

Coronapandemin pdskyndade organisationernas digitaliseringsutveckling, viket med tanke pd
sdkerstdllandet av dataskyddet dnnu kommer att ge upphov Hill atskiliga utmaningar och
utvecklingsobjekt ocksd under de kommande dren.
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