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1 Inledning

EU:s allménna dataskyddsférordning 2016/679 trédde i kraft den 24 maj 2016 och blev tilldmplig
senast den 25 maj 2018. Enligt férordningen ska alla myndigheter och offentliga organ oavsett
vilken information de behandlar samt andra organisationer i vilkas kdrnverksamhet ingdr syste-
matisk och omfattande évervakning av personuppgifter eller behandling i stor omfattning av
sarskilda kategorier av personuppgifter uthdmna ett dataskyddsombud.

Dataskyddsférordningen kréver att organisationerna kan visa att de féljer férordningen. Detta
kallas den personuppgiftsansvariges ansvarsskyldighet, och denna verksamhetsberattelse av
dataskyddsombudet &r sdledes ett satt att visa att skyldigheten fullgors.

Eftersom det Idnge i fjol antogs att landskaps- och vardreformen kommer att bli av vidtogs inga
sarskilda atgarder for att utveckla dataskyddet pd Osterbottens férbund. Det viktigaste malet
for &r 2019 var att fortsétta skapa modeller for och inféra sddana tillvagagdngssétt som gor det
majligt att pdvisa att Osterbottens férbunds dokument samt rutiner och arbetssatt uppfyller kra-
ven i EU:s allmdnna dataskyddsférordning.

Detta é@r den andra verksamhetsberdattelsen av Osterbottens férbunds dataskyddsombud.
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2 Osterbottens férbunds dataskyddsom-
bud och dataskyddsgrupp

Till Osterbottens férbunds dataskyddsombud har genom tjanstemannabeslut 142/2018 utndmnts
kulturchef Tarja Hautaméki, som tog sig an uppdraget som bisyssla den 27 mars 2018. Dato-
skyddsombudet ska ge anvisningar om Osterbottens férbunds dataskyddsarbete. Som stdd finns
en datfaskyddsgrupp, for viken dataskyddsombudet &r ordférande. Utdver medlemmarna i
gruppen har uppgifter éven ftilldelats annan personal. Dataskyddsombudet har ocksd vaglett
Vdastra Finlands Europakontor i dess dataskyddsarbete, for vilket kontorets direktér har det ope-
rativa ansvaret.

Dataskyddsgruppen sammantrédde en gdng under dret. | gruppen har ingdtt Margot From,
Marianne Hbglund, Marie §jélind, Riitta Isoniemi, Johanna Leppdnen, Irina Nori och Gustav Ny-
gdrd. Med Vastra Finlands Europakontors personal har kontorets dataskyddsfrégor diskuterats
per telefon och e-post.

Nar det gdller kommunikationsrutiner har dataskyddsgruppen haft Osterbottens férbunds in-
formationsgrupp som stdéd.
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3 Dokumentation som visar genomforan-
det av dataskyddet

Den personuppgiftsansvarige ska informera de registrerade om behandling av personuppgifter,
och de registrerade har ratt att f& veta vilkka uppgifter om dem som finns lagrade i register.
Osterbottens férbund uppdaterade &r 2019 de dokument som beskriver behandling av person-
uppgifter. Dessa dokument ar dataskyddsbeskrivningar, datasystembeskrivningar, den person-
uppgiftsansvariges register dver behandling, dokumentmallar och strategier. Innehdllet i data-
skyddsbeskrivningarna och i dokumentmallarna &r offentliga. Tillgéngen fill séddan specifik in-
formation om Osterbottens férbunds 16sningar och &tgérder fér informationssékerhet som ingdr
i datasystembeskrivningen och den personuppgiftsansvariges register dver behandling ar av sa-
kerhetsskal begréansad till de personer som behodver uppgifterna i sitt arbete. Uppgiftstyperna i
beskrivningarna och i registren ar daremot offentliga.

3.1 DATASKYDDSBESKRIVNINGAR

Osterbottens forbund upprétthdller féljande personregister, som dr relevanta fér verksamheten:

- Register dver hyrd IKT-utrustning och register fér licenshantering
- Kulturndmndens bidragsregister

- Partner- och kontaktregister

- Reseregister

- Register dver projektaktérer i Osterbotten

- Osterbottens evenemangskalender

- Arendehanteringssystemet Tweb

Respektive personregister har en utsedd person som ar ansvarig for registret. Dataskyddsbeskriv-
ningarna for registren finns samlade i dokumentet Behandling av personuppagifter vid Osterbot-
tens forbund, viket finns offentligt tillgdngligt pd& Osterbottens férbunds webbplats
(https://www.obotnia.fi/om-osterbottens-forbund/dataskydd/). De anstéllda har instruerats att
h&nvisa till dataskyddsbeskrivningen pd webbplatsen ndr de begdr att f& kundernas person-
uppgifter och samtycke till insamling av uppgifterna.

Vdastra Finlands Europakontor har uppréttat tvé dataskyddsbeskrivningar: informationstjdnster
och besékargrupper.

3.2 DATASYSTEMBESKRIVNING

Det finns en separat datasystembeskrivning av alla de datasystem som Osterbottens féround
anvdander. En del av datasystemen ar vasentliga for att kunna uppratthdlla de ovan ndmnda
personregistren. Datasystembeskrivningen dr uppdaterad och innehdller féliande uppgifter:

- systemets namn och typ
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- ansvarig enhet och person med ansvar fér innehdallet
- systemadministratér

- andamadal

- informationskallor

- tidpunkt d& uppgifterna bérjade lagras

- uppgifternas offentlighet

- systemefts offentliga adress

- placering av datalagret

- typ av sekretessbelagda uppgifter

3.3 DEN PERSONUPPGIFTSANSVARIGES REGISTER OVER BEHANDLING

En organisation ska alltid uppratta ett register dver behandling av personuppagifter, sdvida inte
behandlingen endast ar fillfallig. Registret ar ett internt dokument fé&r organisationen och eft
hjdlpmedel fér att & en bild av behandlingen av personuppgifter. Tillsynsmyndigheten kan vid
behov beddma lagenligheten i behandlingen av uppgifter utifr@n registret, och det ska p& be-
gdran &éverlamnas fill tillsynsmyndigheten.

Den personuppgiftsansvariges register dver behandling vid Osterbottens férbund ar uppréttat
enligt dataombudsmannens byrds modellunderlag. Det innehdller uppgifter om féljande:

- lédneutbetalning

- betalning av arvoden

- rekrytering samt arbetsavtals- och tjansteférhdllande
- personalfrénvaro

- ersattning for rese- och logikostnader

- leverantdrsreskontra

- avslutande av arbetsavtals- och tjginsteférhdllande
personalens kunskaper om dataskydd.

3.4 AVTAL

Om en behandling genomférs av en annan organisation (personuppgiftsbitréde) pd den per-
sonuppgiftsansvariges végnar ska denne ingd ett skriftligt avtal med personuppgiftsbitréidet om
behandling av personuppgifter. Osterbottens féround uppdaterade under dret dessa avtal och
sdkerstdllde genom bilagor till avtalen att personuppgiftsbitrddena har &lagts ansvaret for data-
skyddet av registren.

3.5 SAMTYCKE OCH SKRIVNINGAR | DOKUMENT

Av medlemmarna i Osterbottens férbunds fértroendeorgan och i grupper som sammantréder
regelbundet efterfrdgas samtycke fill insamling av de uppgifter som ar nédvandiga for arbetet
och som anges i dataskyddsbeskrivningen vid det férsta motet for mandatperioden eller vid
gruppens férsta mote. En mall fér en standardtext till en féredragningslista har gjorts fér detta
andamdl. Standardtexten finns tillganglig i drendehanteringssystemet i mappen Dataskydd >
Ohjeet.
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De handlingar som gdller dataskydd och behandling av personuppgifter samlas i Osterbottens
forbunds drendehanteringssystem pd ett enda stdlle, ddr de ar 1Gtta att hitta. Ocksd Vastra Fin-
lands Europakontors dataskyddsbeskrivningar ér lagrade i Osterbottens férbunds drendehante-
ringssystem, men sjdlva personregistren finns p& kontoret i Bryssel.

De kommunikativa &tgdrder och riktlinjer som gdller vid eventuella avvikelser i dataskyddet och
informationsléckor finns nedskrivha i Osterbottens férbunds kommunikationsstrategi. Frégor om
dataskydd har inte tagits upp i andra strategiska dokument.

Promemoriorna frén dataskyddsgruppens méten sparas i Osterbottens férbunds drendehante-
ringssystem.

3.6 TILLGODOSEENDE AV ENSKILDA PERSONERS RATTIGHETER

Den registrerade har enligt artiklarna 15 och 16 i dataskyddsférordningen rétt att granska
vika personuppgifter om honom eller henne som Osterbottens férbund behandlar. Den re-
gistrerade kan ocksé& begdra att felaktiga personuppgifter rattas samt enligt artikel 17 att
uppgifter raderas ur registren. For dessa andamal har gjorts formbundna blanketter och
instruktioner, som finns p& Osterbottens férbunds webbplats.

Till Osterbottens férbund inkom under dret ingen sddan begdran som grundar sig de ovan
nadmnda artiklarna.
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4 Kunskaper om dataskydd

Ansvaret fér dataskyddet vilar p& Osterbottens férbunds ledning, men alla anstallda férvan-
tas ta fill sig elementdra kunskaper om dataskydd i sitt dagliga arbete. Nyanstéllda pd Os-
terbottens férbund forvantas avlidgga videokursen Dataskydd i vardagen och webbtestet
i anslutning till kursen. Ar 2019 gjorde tre personer testet, vilket finns noterat i drendehante-
ringssystemet.

Personalen har informerats om féljande dataskyddsfrégor pé& personalmdtena och via en
intern séndlista for utskick fill personalen:

15.1 Snabbguide om dataskyddsférordningen

15.5 Personuppgifter — geografisk information — dataskydd?

28.5 Dataskydd i BAM-sektorn (pd finska). Rekommenderade rutiner fér behandling av
material som innehdller personuppgifter i bibliotek, arkiv och museer

For personalen gjordes under dret nedanstdende fyra anvisningar om rutiner kring data-
skydd. Anvisningarna finns i drendehanteringssystemet i mappen Dataskydd:

- Personuppgifter och geografisk information. Hur paverkar lagstiftningen om data-
skydd offentliggérande av geografisk information.
- Enligt mallar av utvecklingsprogrammet f6r den digitala sGkerheten inom den of-
fentliga forvaltningen (JUDO)
e Allm&nna anvisningar for behandling av personuppgifter
e 13 bud om dataskydd fér chefer
e 5 bud om dataskydd fér anstallda

De tre sisthdmnda anvisningarna behandlades i Osterbottens férbunds ledningsgrupp den
6 augusti och pd personalmotet den 9 september.

Om ndgon registrerad dnskar anvdnda sig av sin ratt att enligt artiklarna 15 och 16 i data-
skyddsférordningen granska vilka personuppgifter om honom eller henne som Osterbottens
forbund behandlar har personalen instruerats att ge personen radet att félja anvisningarna pé
férbundets webbplats och vid behov vénda sig till dataskyddsombudet.

Dataskyddsombudet deltog i féljande kursdagar om dataskydd:

- Aktualitetsdagar fér dataskyddsombud 15-16.5 (med hjdlp av distansteknik)

- Dataskydd i bibliotek, arkiv och museer 29.5 (med hjdlp av distansteknik)

- Utvecklingsprogrammet fér den digitala sGkerheten inom den offentliga férvali-
ningen (JUDO) 13.11 (med hjdlp av distansteknik)

- SecuBot-projektets seminarium om informationssdkerhet 19.11.

Eftersom det i sista hand ar de fértroendevalda som leder Osterbottens férbund &r det vik-
tigt att stérka ocksd deras kunskaper om dataskydd. Osterbottens férbunds dataskyddsbe-
skrivningar och en redogorelse fér EU:s allmdanna dataskyddsférordning har bragts till fértro-
endeorganens kdnnedom som separata mdtesdrenden.
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5 Vastra Finlands Europakontor

Vastra Finlands Europakontor har samlat in personuppgifter av besdkargrupper for att
kunna mata in uppgifterna i kontorets passerkontrollsystem och med tanke pd besdk pd
EU:s institutioner. Den anstdlida pd kontoret som har huvudansvaret for besdket ansvarar for
att de insamlade personuppgifterna raderas ur kontorets system efter besdket. Kontoret har
inte fatt ndgra forfrdgningar av registrerade personer om behandlingen av personuppgif-
ter.

Vastra Finlands Europakontor tillnandahdiller en elektronisk informationstjanst, som admini-
streras av en praktikant. Av personer som registrerar sig som prenumeranter efterfrdgas sam-
tycke till att deras uppgifter registreras fér detta dndamal. Ar 2019 mdste samtycke inhém-
tas separat av nagra personer, eftersom de hade missat att klicka pd rutan fér samtycke i
registreringsformuldret. | slutet av dret omarbetades formuldret s& att detta falt méste fyllas
i.

Eftersom Europakontoret byter praktikant med regelbundna intervall ér det viktigt att det i

introduktionen av en ny praktikant alltid ingdr tillrGckligt med vagledning om de krav som
stalls p& dataskyddet.
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6 Framtidsutsikter for dataskyddsarbetet

Dataskyddslagstiftningen stér i centrum fér det ramverk som reglerar informationshante-
ringen inom den offentliga férvaliningen, och den &r i hog grad sammanknuten med flera
andra lagar som reglerar god férvaltning (se nedanstdende bild, kdlla: finansministeriet).

Offentlighetslagen:
Sekretess och ratt att fa uppgifter ur myndighetshandlingar

Lagen om digitala Informationshanter
tjanster: ingslagen:
Ordnande, tillhandahallande Informationshantering
och tillganglighet av digitala och
tjianster informationssakerhet

uabejanjly

Dataskyddslagstiftningen

Lagen om elektronisk Forvaltningslagen:
kommunikation i Handlaggning av
myndigheternas forvaltningsarenden och god

verksamhet: forfaranden for forvaltning
elektronisk arendehantering

Den nya lagen om informationshantering (906/2019), som trader i kraft vid ingdngen av ér
2020, samlar stérsta delen av olika lagars best@mmelser om informationshantering inom den
offentliga sektorn i en enda lag i Finland. Den &r en allmdn lag, som definierar hantering av
livscykeln for information inom den offentliga férvaltningen samt sdkerstéller en enhetlig
hantering av informationsmaterial och en informationssdker behandling enligt offentlighets-
principen.

Syftet med lagen om informationshantering ér ocksé att frémja interoperabiliteten mellan
olika myndigheters informationssystem och informationslager. Nar s&édana granssnitt pp-
nas upp, beskrivs och definieras ér det skal att vara sarskilt uppmdarksam pd hur kraven pd
dataskydd uppfylls vid eventuella dverféringar av informationsmaterial frén en myndighet
fill en annan.
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Lagen om informationshantering ska verkstallas och de dataskydds- och informationsséker-
hetsfrdgor som hdnger samman med den ska i huvudsak [6sas under ér 2020.

Hur dataskyddet genomférs beror i praktiken pé& kunskapsnivén hos de personer som tilldm-
par bestdmmelserna om dataskydd samt p& informationssékerheten. Personalen uppmunt-
ras att delta i kurser om dataskydd och informationssdkerhet samt ténka pd& dataskyddsfrd-
gor i sitt dagliga arbete. Instruktioner och r&d ges i Osterbottens férbunds interna informat-
ionskanaler.

Osterbottens férbund borde férbereda sig pd och gé in fér att uppratta ett &rligt databok-
slut. Syftet med databokslutet @r att pdvisa att den personuppgiftsansvarige fullgdr sina
skyldigheter, visa fértroende gentemot infressentgrupper samt vara ett verktyg fér ledning
och intern &évervakning. Det beskriver hur informationssékerheten och dataskyddet ér ord-
nade, informationshanteringen, informationslagren och informationsflddena, den lagstift-
ning och de anvisningar som pd&verkar informationsbehandlingen, de registrerades rattig-
heter, uppfdljiningen och rapporteringen samt beddmningen och utvecklingen. Databoks-
lutet @r alltsd ofta ndgot mer an bara ett verktyg for att skydda personuppagifter.

Hittills har inget separat databokslut upprattats fér Osterbottens férbunds verksamhet, utan
det vésentligaste om dataskyddet har tagits upp i dataskyddsombudets verksamhetsbe-
rattelse, som har ett IGttare innehdll och finns tillgdnglig pd férbundets webbplats.
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