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1 Johdanto

EU:n yleinen tfietosuoja-asetus 2016/679 astui voimaan 24.5.2016 ja se tuli sovellettavaksi vimeis-
t&dan 25.5.2018. Asetuksen mukaan kaikkien viranomaisten ja julkishallinnon elinten riippumatta
siitd, mita tietoja ne kdasittelevat, sekd sellaisten muiden organisaatioiden, joiden ydintehtéviin
sisaltyy henkildtietojen jariestelmallisté ja laajamittaista seurantaa tai erityisiin henkildtietoryhmiin
kohdistuvaa lagjamittaista kasittelyd on nimitettava tietosuojavastaava.

Tietosuoja-asetus edellyttdd, ettd organisaatiot osoittavat noudattavansa asetusta. Talldin pu-
hutaan ns. rekisterinpitdjé@n osoittamisvelvollisuudesta, jota t&ma tietosuojavastaavan toiminta-
kertomuskin osaltaan tayttad.

Koska viime vuonna oletettiin vield pitk&&n maakunta- ja sote-uudistuksen toteutuvan, fietosuo-
jakysymysten osalta ei Pohjanmaan litossa ryhdytty erityisiin kehitt@dmistoimiin. Vuoden 2019
tarkein tavoite oli jatkaa sellaisten menettelytapojen mallintamista ja kayttédnottoa, joilla
voidaan osoittaa Pohjanmaan liiton asiakirjojen sekd toimintamallien ja —tapojen toteuttavan
EU:n yleisen tietosuoja-asetuksen vaatimuksia.

Tama on jarjestyksessé toinen Pohjanmaan liitossa laadittu tietosuojavastaavan toimintakerto-
mus.
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2 Pohjanmaan liiton tietosuojavastaava ja

tietosuojaryhma

Pohjanmaan liiton fietosuojavastaavaksi on viranhaltijap&datokselld 142/2018 nimetty kulttuuri-
pdadllikkd Tarja Hautamdaki, joka aloitti tehtévassé 27.3.2018 oman toimensa ohella. Tietosuo-
javastaavan tehtdvénd on ohjata Pohjanmaan liton tietosuojatydtd. Tukena on tfietosuojaryh-
mda, jonka puheenjohtajana foimii fietosuojavastaava. Tehtavid on osoitettu rynmdén jasenten
lisGksi myds muulle henkilbkunnalle. Pohjanmaan liiton tietosuojavastaava on ohjannut myods
Lansi-Suomen Eurooppa-toimiston tietosuojatydtd, josta operatiivisessa vastuussa on toimiston
johtaja.

Tietosuojarynm& on vuoden aikana kokoontunut kerran. Ryhmdn kokoonpanoon ovat
kuuluneet Margot From, Marianne Hoglund, Marie Sjolind, Riitta Isoniemi, Johanna Leppdnen,
Irina Nori ja Gustav Nygdrd. Lansi-Suomen Eurooppa-toimiston henkildstéon kanssa on keskusteltu
foimiston tietosuoja-asioista puhelimitse ja sGhkdpostitse.

Viestinndss& huomioitavissa kdytanndissa tietosuojaryhmdan toimintaa on tukenut Pohjanmaan
liton fiedotusrynmda.
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3 Tietosuojan toteutumista osoittavat
asiakirjat

Rekisterinpitdjalld on velvollisuus informoida rekisterdityj@ henkildtietojen kasittelystd ja rekiste-
roidyillé on oikeus saada tietoonsa hdnestd rekistereihin tallennetut tiedot. Pohjanmaan liitossa
on vuoden 2019 aikana pdivitetty henkildtietojen kasittelyd kuvaavia asiakirjoja, jotka ovat
fietosuojaselosteita, fietojdriestelmdaselosteita, selosteita rekisterinpitdjan  kdasittelytoimista,
asiakijamalleja ja strategioita. Tietosuojaselosteiden ja asiakijamallien sisGliét ovat julkisia.
Tietojarjestelmdaselosteen ja selosteen rekisterinpit@jan kdasittelytoimista sisaltamiin tasmaillisiin
tietoihin  Pohjonmaan liton fietoturvaratkaisvista ja -toimen piteistd on rajattu  pddsy
fietoturvasyistd vain nditd tietoja tydssddn tarvitseville. Selosteiden tietotyypit ovat sen sijaan
julkisia.

3.1 TIETOSUOJASELOSTEET

Pohjanmaan liitto yll&pitGa seuraavia toimintansa kannalta olennaisia henkilérekistereita:

- ICT-leasinglaite- ja lisenssienhallintarekisteri
- Kulttuurilautakunnan avustusrekisteri

- Kumppani- ja kontaktirekisteri

- Matkustusrekisteri

- Pohjanmaan hanketoimijarekisteri

- Pohjanmaan tapahtumakalenteri

- Tweb-asianhallintajarjestelma

Kullekin henkildrekisterille on nimetty vastuuhenkild, joka vastaa rekisteristd. Rekistereistd laaditut
fietosuojaselosteet on koottu asiakirjaan Henkildtietojen kdasittely Pohjanmaan litossa, joka on
julkisesti  ndahtavilld  Pohjanmaan  liton  verkkosivuilla  (hitps://www.obotnia.fi/tietoo-
litosta/tietosuoja/). Henkiléstéd on ohjeistettu viittaamaan verkkosivun tietosuojaselosteeseen
pyytaessddn asiakkaiden henkildtietoja ja suostumusta niiden kerdé&miseen.

Lansi-Suomen Eurooppa-toimistossa on laadittu kaksi tietfosuojaselostetta: tiedotuspalvelut ja
vierailuryhmat.

3.2 TIETOJARJESTELMASELOSTE

Kaikista Pohjanmaan litossa kaytdssé olevista tietojarjestelmisté on laadittu erillinen tietojdrjes-
telmd&seloste. Osa tietojarjestelmistd liittyy keskeisesti edelld mainittujen henkildrekistereiden ylla-
pitGmiseen. Tietojarjestelmdseloste on pdivitetty ja sihen on kirjattu seuraavat tiedot:

- jarjestelmdn nimija tyyppi

- vastuuyksikkd ja sis@liésta vastaava henkild
- pddkayttaja
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- kayttotarkoitus

- fietoldhteet

- tietojen tallennuksen alkamisajankohta
- fietojen julkisuus

- jarjestelmd@n julkinen osoite

- tietovaraston sijainti

- salassa pidettdvien fietojen tyyppi

3.3 SELOSTE REKISTERINPITAJAN KASITTELYTOIMISTA

Organisaation aina laadittava seloste henkildtietojen kdasittelytoimista, jos henkilbtietojen
k&sittely ei ole satunnaista. Seloste on organisaation sisdinen asiakirja, joka toimii apuvdlineend
henkildtietojen kdsittelyn hahmottamiseen. Valvontaviranomainen voi tarvittaessa arvioida
fietojenkd&sittelytoimien lainmukaisuutta selosteen pohjalta ja seloste on pyydettdessd
toimitettava valvontaviranomaiselle.

Pohjanmaan liiton seloste rekisterinpit@jdn kd&sittelytoimista on laadittu tietosuojavaltuutetun
toimiston mallin pohjalta. Se sisaltad tiedot seuraavien tehtdvien kdsittelysta:

- palkanmaksu

- palkkioiden maksu

- rekrytointi sekd tyd- ja virkasuhde
- henkildstdn poissaolot

- matka- ja majoituskorvaukset

- ostoreskontra

- ty6-ja virkasuhteen padattadminen
- henkildston fietosuojaosaaminen

3.4 SOPIMUKSET

Jos rekisterinpit@jan fietojenkdasittelyd suorittaa jonkin toinen organisaatio (henkilbtietojen
k&sittelija), rekisterinpitdjén on laadittava henkildtietojen kd&sittelij@n kanssa kirjallinen sopimus,
joka koskee henkildtietojen kdasittelyd. Pohjanmaan litto on vuoden aikana pdivittanyt tallaiset
sopimuksetf ja varmistanut sopimuksiin litetyilld liitteilld henkildrekistereidensd kasittelijdiden
vastuun rekistereiden tietosuojasta.

3.5 SUOSTUMUS JA KIRJAUKSET ASIAKIRJOIHIN

Pohjanmaan liton luottamushenkildelimien ja s&&nndllisesti kokoontuvien ryhmien jaseniltd
kysytddn valtuustokauden tai ryhmdan ensimmaisessé kokouksessa suostumus tydskentelyn kan-
nalta valttémattomien ja tietosuojaselosteessa kuvattujen tietojen ker&dmiseen. TaGtd tarkoitusta
varten on laadittu vakiomuotoinen esityslistatekstimalli, joka on saatavilla asianhallintajérjes-
telmdan tietosuoja-ohjeet-kansiossa.

Tietosuojaan ja henkildtietojen kasittelyyn liittyvat asiakirjat kootaan Pohjanmaan liton asianhal-
lintajariestelmdassé yhteen paikkaan, mistd ne ovat helposti [6ydettévissd. Myos Lansi-Suomen
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Eurooppa-toimiston tietosuojaselosteet on tallennettu Pohjanmaan liton asianhallintajarjestel-
mdadan mutta varsinaiset henkildrekisterit ovat Brysselin foimistossa.

Mahdollisten fietosuojapoikkeamien ja tietovuotojen edellyttémat viestintGtoimenpiteet ja -
ohjeet on kirjattu Pohjanmaan liton viestint@strategiaan. Muissa strategisissa asiakirjoissa
tietosuoja-asioita ei ole otettu esille.

Tietosuojarynmdan kokousmuistiot tallennetaan Pohjanmaan liton asianhallintajdrjestelmadn.

3.6 YKSILON OIKEUKSIEN TURVAAMINEN

Tietosuoja-asetuksen 15 ja 16 artiklojen nojalla rekisterdidylléd on oikeus tarkastaa, mitéd hénté
koskevia henkildtietoja Pohjanmaan litto kd&sittelee. Rekisterdity voi myds  vaatia
epdtarkkojen ja virheellisten tietojen oikaisua sekd artiklan 17 nojalla tietojen poistamista
rekistereistd. Ndaihin tarkoituksiin on laadittu méaardmuotoiset lomakkeet ja ohjeistus, jotka
ovat saatavilla Pohjanmaan liiton verkkosivulla.

Edelld mainittuihin  artikloihin  pohjautuvia pyyntdjd ei ole vuoden aikana saapunut
Pohjanmaan liittoon.
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4 Tietosuojaosaaminen

Vastuu tietosuojan toteutumisesta on Pohjanmaan liiton johdolla mutta koko henkildstdn
edellytetddn omaksuvan jokapdivaiseen tydhonsd tietosuojaosaamisen perusteet.
Pohjanmaan liton palvelukseen tulleiden uusien henkildiden on edellytetty suorittavan
Arjen tietosuoja -videokoulutuksen ja siinen littyvan nettitestin. Vuonna 2019 testin suoritti
kolme henkildd, mistd on tallennettu tieto asianhallintajérjestelmadn.

Henkiléstolle on fiedotettu tietosuojaan liittyvistd asioista henkildstokokouksissa ja sisdiselld
henkildstdn sahkdpostijakelulistalla seuraavista teemoista:

15.1. Tietosuoja-asetuksen pikaopas

15.5. Henkildtiedot — paikkatiedot -tietosuoja?

28.5. Tietosuoja KAM-sektorilla. Suositellut toimintatavat henkilbtietoja sisGltdvien
aineistojen k&sittelyyn kirjastoissa, arkistoissa ja museoissa

Henkildstolle on vuoden aikana laadittu seuraavat neljd tietosuojakdytantoinhin littyvad
ohjetta, jotka 1&ytyvat asianhallintajarjestelmdan tietosuoja-kansiosta:

- Henkildtiedot ja paikkatiedot. Miten tietosuojalainsddddntd vaikuttaa
paikkatietojen julkaisemiseen.
- Julkisen hallinnon digitaalisen turvallisuuden kehittaGmisohjelman (JUDO) mallien
pohjalta
e Henkildtietojen kd&sittelyn yleisohje
e Tietosuojan 13 kdaskyd esimiehelle
e Tietosuojan 5 kaskyd tydntekijdlle

Kolme viimeksi mainittua ohjetta on kdsitelty Pohjanmaan liton johtoryhmdssé 6.8. ja
henkildstokokouksessa 9.9.

Jos joku haluaa kayttad tietosuoja-asetuksen 15 ja 16 artiklojen nojalla rekisterdidyn
oikeuttaan tarkastaa, mitd hénté koskevia henkilbtietoja Pohjanmaan liitto kdsittelee,
henkildstd on ohjeistettu opastamaan henkilbd foimimaan liton verkkosivulla saatavilla
olevan ohjeistuksen mukaisesti ja tarvittaessa k&dntymdadn fietosuojavastaavan puoleen.

Tietosuojavastaava on osallistunut seuraaviin fietosuojakoulutuksiin:

- Tietosuojavastaavien ajankohtaispdivat 15.-16.5. (etdyhteydelld)

- Tietosuoja kirjastoissa, arkistoissa ja museoissa 29.5. (etdyhteydelld)

- Julkisen hallinnon digitaalisen turvallisuuden kehittGmisohjelma (JUDO) 13.11.
(etayhteydell@)

- SecuBotf-hankkeen tietoturvaseminaari 19.11.

Koska Pohjanmaan littoa viime kddessd johtavat luottamushenkildt, myds heiddn
fietosuojaosaamisensa vahvistaminen on tarkedd. Pohjanmaan liton fietosuojaselosteet ja
selostus EU:n yleisestd tietosuoja-asetuksesta on annettu luottamushenkildelimille erillisind
kokousasioina tiedoksi.
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https://arjentietosuoja.fi/fi/#/front
https://musiikkiarkisto.fi/kam/wp-content/uploads/2019/05/Tietosuoja-KAM-sektorilla-v1_0.pdf

5 Lansi-Suomen Eurooppa-toimisto

Lansi-Suomen Eurooppa-toimiston vierailijaryhmiltd on kerdtty henkildtietoja, jotta tiedot
vierailijoista on voitu syottdd toimiston kulunvalvontajdrjestelm&dn ja EU-instituutioissa
vierailua varten. Vierailusta padvastuussa ollut toimiston tydntekij@ on vastannut siitd, ettd
keratyt henkildtiedot on poistettu toimiston jarjestelmistd vierailun p&datyttyd. Toimisto ei ole
vastaanottanut henkildtietojen kasittelyd koskevia tiedusteluja rekisterdidyilté henkildilté.

Lansi-Suomen Eurooppa-toimisto ylldpitéd sahkdistd tiedotuspalvelua, jonka hallinnoinnista
vastaa harjoittelija. Tilaqjiksi rekisteroityviltd henkildiltd kysyt&ddn suostumus siihen, ettd
heiddn tietonsa tallennetaan tatd tarkoitusta varten. Vuoden 2019 aikana muutamalta
henkildltd oli fiedusteltava suostumusta erikseen, koska he eivat olleet huomanneet klikata
rekisterditymislomakkeessa suostumusta koskevaa kohtaa. Loppuvuodesta lomaketta
muokattiin siten, ettd ko. kohtaan vastaaminen on pakollista.

Koska harjoittelija vaihtuu saénndllisin valiajoin, on tarkedd, etté vuuden harjoittelijan pereh-
dytt@miseen sisdltyy aina riittdvasti opastusta tietosuojavaatimuksista.
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6 Tietosuojatyon fulevia ndkymid

Tietosuojalainsédaddantd on julkisen hallinnon tfiedonhallintfaa koskevan sddntelykehikon
keskidssd ja silld on keskeisid yhtymdkohtia moniin muihin hyvé& hallinfoa séénteleviin
lakeihin (ks. kuva alla, Idhde: valtiovarainministerid).

Julkisuuslaki:
Salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

Digipalvelulaki:
Digitaalisten palvelujen
jarjestaminen, tarjoaminen ja
saavutettavuus

Tiedonhallintalaki:
Tiedonhallinta ja
tietoturvallisuus

>
-
X
0
-
o
o
=,

Tietosuojalainsaadanto

Laki sahkoisesta
asioinnista

viranomaistoiminnassa:
sahkdisen asioinnin menettelyt

Hallintolaki:
hallintoasioiden kasittely ja
hyva hallinto

Vuoden 2020 alusta voimaan fulevalla kansallisella tfiedonhallintalailla  (206/2019)
keskitet@dn suurin osa useassa eri laissa saddetyistd julkisen hallinnon fiedonhallintaa
koskevista sGdnndksistd yhteen lakiin. Uudella yleislailla madritetddn tiedon koko elinkaaren
hallinta julkisessa hallinnossa sekd varmistetaan tietoaineistojen yndenmukainen hallinta ja
fietoturvallinen kd&sittely julkisuusperiaatetta toteuttaen.

Tiedonhallintalain tarkoituksena on myds edist@d eri viranomaisten tietojdrjestelmien ja
fietovarantojen yhteentoimivuutta. Tdllaisten rajapintojen avaamisessa, kuvaamisessa ja
madrittdmisessd tulee erityisesti kiinnittdd huomiota siihen, miten fietosuojavaatimukset
foteutuvat mahdollisissa fietoaineistojen siirroissa viranomaiselta tfoiselle.

Tiedonhallintalaki on pantava toimeen sekd sitd sivuavat tietosuoja- ja tietoturvakysymykset
on pddosin ratkaistava vuoden 2020 aikana.
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Tietosuojan foteutuminen riippuu kdytannodssa sitd koskevaa sadntelyd soveltavien henki-
|6iden osaamisesta sekd tietoturvan toteutumisesta. Henkildstdd kannustetaan osallistu-
maan tietosuoja- ja tietoturvakoulutuksiin sek& kiinnittdmdadan huomiota tietosuojakysy-
myksiin pdivittdisessd tydssadn. Ohjeistusta annetaan Pohjanmaan liton sisdisiss& viestinta-
kanavissa.

Vuosittaisen fietoftilinpddatdksen kayttéonotto tulisi valmistella ja toteuttaa. Tietotilinpd&tdk-
sen tarkoituksena on rekisterinpitdjadn osoitusvelvollisuuden toteenndyttdminen, luottamuk-
sen osoitftaminen sidosryhmiin ndhden sekd toimia johdon ja sisdisen valvonnan tydvali-
neend. Asiakirjassa kuvataan fietoturvallisuuden ja —suojan toteuttaminen, tiedonhallinta,
tietovarannot ja tietovirrat, tietojen kd&sittelyyn vaikuttava lainsé&ddantd ja muu ohjeistus,
rekisterdidyn oikeudet, seuranta ja mittaaminen sekd arviointi ja kehittdminen. Tietofilin-
pPaatds siis on usein muutakin kuin vain henkildtietojen suojaamisen vdline.

Pohjanmaan liton toiminnasta ei ole toistaiseksi laadittu erillistd tietotilinpd&tdstd vaan kes-
keisimmat tietosuojaan keskittyvat asiat on kirjattu sisdlldllisesti kevyempddn tietosuoja-
vastaavan foimintakerftomukseen, joka on ndhtavilld liton verkkosivulla.
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