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Tietosuojatyon tulevia nakymia



1 Johdanto

EU:n vyleinen tietosuoja-asetus 2016/679 astui voimaan 24.5.2016 ja sité oli sovellettava
vimeist@ddn 25.5.2018. Asetuksen mukaan kaikkien viranomaisten ja julkishallinnon elinten
rippumatta siitd, mitd tietoja ne kdsittelevat, seké sellaisten muiden organisaatioiden, joiden
ydintehtaviin sis@ltyy henkildtietojen jariestelmdllisté ja laajamittaista seurantaa tai erityisiin
henkilétietoryhmiin kohdistuvaa laajamittaista kasittelyd on nimitettéva tietosuojavastaava.

Tietosuoja-asetus edellyttdd, ettd organisaatiot osoittavat noudattavansa asetusta. Talldin pu-
hutaan ns. rekisterinpitdjan osoittamisvelvollisuudesta, jota tdma tietosuojavastaavan toiminta-
kertomuskin  osaltaan tayttéd. Pohjanmaan liton  ensimmdinen tfietosuojavastaavan
toimintakertomus on vuodelta 2018.

Vuoden 2020 tarkein tavoite oli jatkaa edelleen sellaisten menettelytapojen mallintamista ja
kayttéonottoa, joilla voidaan osoittaa Pohjanmaan liton k&yttédmien asiakirjojen sekd
foimintamallien ja —kaytdntéjen vastaavan EU:n yleisen fietosuoja-asetuksen ja kansallisen
fietosuojalain vaatimuksia, ja kehitt&d henkildston tietosuoja- ja tietoturvaosaamista.
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2 Pohjanmaan liiton tietosuojavastaava ja

tietosuojaryhma

Pohjanmaan liiton fietosuojavastaavaksi on viranhaltijap&datokselld 142/2018 nimetty kulttuuri-
pdadllikkd Tarja Hautamdaki, joka aloitti tehtévassé 27.3.2018 oman toimensa ohella. Tietosuo-
javastaavan tehtdvdand on ohjata Pohjanmaan liiton tietosuojatydtd, minkd tueksi on nimetty
fietosuojaryhma (Margot From, Marianne Hoglund, Marie Sjélind, Riitta Isoniemi, Johanna
Leppdnen, Irina Nori ja Gustav Nygdrd). Tietosuoja koskettaa koko henkildstdd ja siihen liittyvien
asioiden on t&hdennetty kuuluvan oleellisena osana koko henkildstdon tydtehtavid.

Tietosuojarynmdn puheenjohtajana  toimii tietosuojavastaava, joka voi tarpeen mukaan
paattdd muutoksista ryhmdan kokoonpanoon. Pohjanmaan liton fietosuojavastaava on
ohjannuf my&s Lansi-Suomen Eurooppa-toimiston tietosuojaty6td, josta operatiivisessa vastuussa
on toimiston johtaja.

Viestinndssd huomioitavissa kdyt@nnoissG@ Pohjanmaan liton fietosuojatydtd on  fukenut
Pohjanmaan liiton tiedotusryhma.
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3 Tietosuojan toteutumista osoittavat
asiakirjat

Rekisterinpitdjalld on velvollisuus informoida rekisterdityj@ henkildtietojen kdasittelystd ja rekiste-
roidyilléd on oikeus saada fietoonsa hdnestd rekistereinin tallennetut fiedot. Henkildtietojen
kasittelystd informoidaan verkkosivulla saatavilla olevassa asiakirjassa Henkilbtietojen kdsittely
Pohjanmaan liitossa, joka sisaltdd kuvauksen henkildtietojen kasittelyn yleisistd periaatteista ja
tietosuojaselosteet. Lisdksi henkildtietojen kdsittelyd kuvataan Pohjanmaan liiton asianhallinta-
jariestelm&adn tallennetuissa tietojdriestelmdaselosteissa, selosteessa rekisterinpitd&jan kdasittely-
foimista, asiakijamalleissa, tiedonhallintamallissa ja strategioissa.

Tietosuojaselosteiden, asiakirjamallien, tiedonhallinfamallin ja strategioiden sisallét ovat julkisia.
Tietojarjestelmdaselosteen ja selosteen rekisterinpit@jan kdsittelytoimista sisé@ltémiin yksityiskoh-
taisiin tietoihin Pohjanmaan liiton tietoturvaratkaisuista ja —toimenpiteistd on tietoturvasyistd
rajattu p&dsy vain nditd fietoja tydssddn tarvitseville. Ndiden selosteiden fietotyypit ovat
kuitenkin julkisia.

3.1 TIETOSUOJASELOSTEET

Pohjanmaan liitto yllGpitéa seuraavia toimintansa kannalta tarpeellisia henkildrekistereitd:

- ICT-leasinglaite- ja lisenssienhallintarekisteri
- Kulttuurilautakunnan avustusrekisteri

- Kumppani- ja kontaktirekisteri

- Matkustusrekisteri

- Pohjanmaan hanketoimijarekisteri

- Pohjanmaan tapahtumakalenteri

- Tweb-asianhallintajariestelma

- Tallennerekisteri

Kullekin henkildrekisterille on nimetty vastuuhenkild, joka vastaa rekisteristd. Rekistereistd laaditut
fietosuojaselosteet on koottu asiakirjaan Henkilbtietojen kasittely Pohjanmaan litossa, joka on
nahtavillé Pohjanmaan liton verkkosivuilla. Henkildstéd on ohjeistettu viittaamaan asiakirjaan,
kun asiakkaiden henkildtietoja ja suostumusta niiden ker&ddmiseen pyydetddn. Asiakirjaa on
pdivitetty vuoden 2020 aikana ja sihen on uutena henkildrekisterind litetty tallennerekisteri.

Lansi-Suomen Eurooppa-toimistossa on fiedotuspalveluja ja vierailuryhmid koskevat tietosuoja-
selosteet.
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3.2 TIETOJARJESTELMASELOSTE

Kaikista Pohjanmaan litossa kéaytdssé olevista tietojariestelmisté on laadittu erillinen tietojdrjes-
telmd&seloste. Osa tietojdriestelmistd liittyy keskeisesti edelld mainittujen henkildrekistereiden ylla-
pitGmiseen. Tietojarjestelmdaselosteeseen on kirjattu seuraavat tiedot:

- jarjestelmd&n nimi ja tyyppi

- vastuuyksikko ja sis@liésta vastaava henkild
- padkayttgja

- kayttotarkoitus

- fietoldhteet

- tietojen tallennuksen alkamisajankohta

- fietojen julkisuus

- jarjestelmdan julkinen osoite

- fietovaraston sijainti

- salassa pidettavien fietojen tyyppi

3.3 SELOSTE REKISTERINPITAJAN KASITTELYTOIMISTA

Organisaation on aina laadittava seloste henkildtietojen kdsittelytoimista, jos henkildtietojen
k&sittely ei ole satunnaista. Seloste on organisaation sisdinen asiakirja, joka toimii apuvdlineend
henkildtietojen kdsittelyn hahmottamiseen. Valvontaviranomainen voi tarvittaessa arvioida
fietojenkd&sittelytoimien lainmukaisuutta selosteen pohjalta ja seloste on pyydettdessd
toimitettava valvontaviranomaiselle.

Pohjanmaan liiton seloste rekisterinpitdjdn kd&sittelytoimista on laadittu tietosuojavaltuutetun
toimiston laatiman mallin pohjalta. Se siséltdd tiedot seuraavien tehtdvien kasittelysté:

- palkanmaksu

- palkkioiden maksu

- rekrytointi sekd tyd- ja virkasuhde
- henkildstdn poissaolot

- matka- ja majoituskorvaukset

- ostoreskontra

- ty6-ja virkasuhteen padattaminen
- henkildston fietosuojaosaaminen

3.4 SOPIMUKSET

Jos rekisterinpitdjén tietojenkdasittelyd suorittaa jokin foinen organisaatio (henkildtietojen
kasittelij@), rekisterinpit@j@n on laadittava henkildtietojen kdasittelij@n kanssa kirjallinen sopimus,
joka koskee henkildtietojen kdasittelyd. Pohjanmaan litto on varmistanut sopimuksiin litetyillé
liitteilld henkildrekistereidensd kdasittelijdiden vastuun rekistereiden tietosuojasta.
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3.5 SUOSTUMUKSEN OSOITTAMINEN JA KIRJAUKSET ASIAKIRJOIHIN

Pohjanmaan liiton luottamushenkildéelimien ja sdadnndllisesti kokoontuvien ryhmien jdseniltd
kysytddn valtuustokauden tai ryhmdan ensimmaisessé kokouksessa suostumus tydskentelyn kan-
nalta valttamattdmien ja tietosuojaselosteessa kuvattujen tietojen kerdamiseen. Tata tarkoitusta
varten on laadittu vakiomuotoinen esityslistatekstimalli, joka on saatavilla asianhallintajérjestel-
massa.

Tietosuojaan ja henkildtietojen kdsittelyyn liittyvat asiakirjat kootaan Pohjanmaan liton asianhal-
lintaj@riestelmdasséd samaan hakemistoon, mist& ne ovat helposti [6ydettavissd. Myds Lansi-
Suomen Eurooppa-foimiston tietosuojaselosteet on tallennettu Pohjanmaan liton asianhallinta-
j@riestelm&an mutta varsinaiset henkilérekisterit ovat Eurooppa-toimiston omissa tietojdrjestel-
missa.

Mahdollisten tietosuojapoikkeamien ja tietovuotojen edellyttdmdat viestintGtoimenpiteet ja -
ohjeet on kirjattu Pohjanmaan liton viestint@strategiaan. Muissa strategisissa  asiakirjoissa
fietosuoja-asioita ei ole erityisesti ofettu esille.

Tietosuojaryhmdan kokousmuistiot tallennetaan Pohjanmaan liton asianhallintajdériestelmdéaan.

3.6 YKSILON OIKEUKSIEN TURVAAMINEN

Tietosuoja-asetuksen 15 ja 16 arfiklojen nojalla rekisterdidylld on oikeus tarkastaa, mitd hanta
koskevia henkildtietoja Pohjanmaan liitto k&sittelee. Rekisterdity voi myos vaatia epdtarkkojen ja
virheellisten tietojen oikaisua sekd artiklan 17 nojalla tietojen poistamista rekistereistd. Naitd
tarkoituksia varten Pohjanmaan liton verkkosivulla on saatavilla madrdmuotoiset lomakkeet ja
ohjeistus.

Edelld mainittuihin  artikloihin pohjautuvia pyyntéjd ei ole vuoden 2020 aikana saapunut
Pohjanmaan liittoon.
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4 Tietosuojaosaaminen

4.1 HENKILOSTO

Vastuu tfietosuojan tofeutumisesta on Pohjanmaan liton johdolla mutta koko henkiléstdn
edellytet@&n omaksuvan jokapdivdaisessa tydssé tarpeelliset tietosuojakdyt@nnot. Pohjanmaan
liton palvelukseen ftulleiden uusien henkildiden edellytetty suorittavan Arjen tietosuoja -
koulutuksen tai Tietosuojan ABC julkishallinnon henkildstdlle -koulutuksen ja niihin liittyvat
nettitestit. Vuonna 2020 Arjen tietosuoja -koulutuksen suoritti kolme henkildd ja Tietosuojan ABC
-koulutuksen kaksi henkildd, misté on tallennettu tieto asianhallintajdriestelmadn.

Pohjanmaan liiton ja Lansi-Suomen Eurooppa-toimiston henkildstdlle on tiedotettu tietosuojaan
littyvist& asioista henkildstokokouksissa ja sisdiselld henkildston sahkdpostijakelulistalla seuraavista
teemoista:

25.2. Mallitekstien kayttdminen esityslistoilla suostumuksen pyytédmiseksi.
18.3. Tietosuojavaltuutetun tiedote tydntekijdiden henkildtietojen kdsittelystd ja koronaviruk-
sesta
14.4. Kaikille avoimet verkkoseminaarit
5.5. Ajankohtaista digitaalisesta turvallisuudesta
12.5. Ajankohtaista tietosuojasta
28.4. Ammattikorkeakoulu Centrian Secubot-hankkeen webinaari Arbeta sdkert pd distans 8.5.
1.8. DVV:n Koronaviruspandemian vaikutukset digitaaliseen turvallisuuteen-raportti
18.8. Tydeldmdn tietosuojan kdsikirja
27.8. THL:n webinaari Koronavilkku-sovellus ja yksityisyyden suoja.
24.9. Tietoturva ry:n verkkoseminaari Koronaviruspandemia — Mitkd ovat 6 kk:n opit tieto- ja
kyberturvallisuudenndkdkulmasta? Miten varautua tulevaan talveen?

Koska koronapandemian my&td koko henkildstdon tydskentely vaihtui kuluneen vuoden aikana
pddosin tietoverkoissa toteutuvaksi etdtydksi, henkildstéd on kannustettu osallistumaan oma-
foimisesti mm. seuraaviin digi- ja kyberturvaosaamista edist@viin verkkotapahtumiin ja
koulutuksiin:

- Digi- ja kyberturvallisuuskatsaukset Suomidigi-sivustolla.

- eOppiva-palvelun verkkokoulutukset Tietosuojan ABC, Digiturvallinen tydeldmd, Toimi
turvdllisesti digimaailmassa ja Turvaa digitaalinen toiminta hdiridtilanteissa.

- DVV:nja valtiovarainministeridn yhteiset Digiturvakompassi-podcastit.

Pohjanmaan liitto osallistui DVV:n 26.-30.10. koordinoiman digiturvaviikon ohjelmaan. Viikon
aikana henkildstélle annettin mahdollisuus kayttdd tunti tydaikaa vapaavalintaisella tavalla
digiturvaosaamisensa kehittGmiseen.

4.2 DIGI- JA VAESTOTIETOVIRASTON VAHTI-ASIANTUNTIJAVERKOSTO

Pohjanmaan liton fietosuojavastaa on mukana DVV:n julkisen hallinnon digitaalisen turvallisuu-
den yhteisty6td ja koordinaatiota varten asetetun poikkihallinnollisen VAHTI-ryhmdan asiantuntija-
ryhmdatyoskentelyssd. Vahtitoiminnan tavoitteita ovat mm.
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- edistéd kansalaisten ja sidosrynmien luottamuksen sdilymistd julkisen hallinnon fuottamiin
digitaalisiin palveluihin

- tukeajulkisen hallinnon digitaalisen turvallisuuden kehittamista

- edistédd vuden teknologian furvallista kéyttodnottoa julkisessa hallinnossa

- tuottaa kansallista julkisen hallinnon digitaalisen turvallisuuden tlannekuvaa

- kehitté&d yhteistydtd kansallisesti ja kansainvdlisesti myds elinkeinoeldmdn kanssa.

VAHTI-tyéryhmié& on viisi: 1) riskienhallinnan kehittéminen, 2) toiminnan jatkuvuuden ja varau-
tumisen kehittGminen, 3) ICT-palveluiden digitaalisen turvallisuuden kehittdminen, 4) tietosuojan
kehittdminen ja 5) digiturvaosaamisen kehittdminen. Pohjanmaan liton tietosuojavastaava on
osallistunut tydryhmiin, jossa kehitetddn tietosuojaa ja digiturvaosaamista. Liséksi tietosuojavas-
taava on osallistunut DVV:n VAHTI-asiantuntijaverkoston yhteisiin teemakokouksiin 22.4. (johdon
ja henkiléstdn digiturvaosaaminen ja kulttuuri), 28.4. (toiminnan jatkuvuuden ja varautumisen
kehittdminen), 5.5. (riskienhallinnan kehittdminen), 7.5. (pilvipalveluiden digiturvallisuuden kehit-
taminen) ja 19.5. (tietosuojan kehittdminen) sekd VAHTI-kuukausi-infoihin 21.4., 20.5.,17.6., 28.8.,
30.9.,21.10.,18.11. ja 15.12.

43 LUOTTAMUSHENKILOT

Koska Pohjanmaan liton toiminnan linjauksista viime k&dessd vastaavat luottamushenkilét, myos
heiddn tietosuojaosaamistaan ja -fietoisuuttaan on pidettdvé ajan tasalla. Tietosuojavastaavan
tfoimintakertomus annetaan luottamushenkildelimille erillisiné kokousasioina tiedoksi.
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5 Lansi-Suomen Eurooppa-toimisto

Lansi-Suomen Eurooppa-toimiston  vierailijaryhmiltd kerdtédn henkildtietoja, jotta tiedot
vierailijoista voidaan syottéad toimiston kulunvalvontajariestelmd&dn ja EU-instituutioissa vierailua
varten. Vierailusta pddvastuussa ollut toimiston tydntekij@ vastaa siitd, ettd keratyt henkilbtiedot
poistetaan toimiston jarjestelmistd vierailun padtyttyd. Koronapandemian vuoksi asetettujen
rajoitustoimien seurauksena vierailuryhmid ei ole kayt&nnossd voitu vastaanottaa. Toimisto ei
myoskadn ole vastaanottanut henkildtietojen kdsittelyd koskevia tiedusteluja rekisterdidyilta
henkilGilta.

Lansi-Suomen Eurooppa-toimisto yllGpitdd sahkoistd tiedotuspalvelua, jonka hallinnoinnista
vastaa harjoittelija. Tilagjiksi rekisterdityviltd henkildiltd kysytddn suostumus siihen, ettd heiddn
tietonsa tallennetaan tatad tarkoitusta varten. Koska harjoittelija vaihtuu saanndllisin valigjoin,
toimiston johtajan vastuulla on huolehtia, ettd harjoittelija saa riittdvan opastuksen tietosuoja-
asioihin.
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6 Tietosuojatyon fulevia ndkymid

Tietosuojalainsa&dantd on julkisen hallinnon tiedonhallintaa koskevan séddntelykehikon keskidssd
ja sillé on keskeisia yhtymdkohtia moniin muihin lakeihin (ks. kuva alla, l&dhde: valtiovarain-
ministerid).

Julkisuuslaki:
Salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

Digipalvelulaki:
Digitaalisten palvelujen
jarjestaminen, tarjoaminen ja
saavutettavuus

Tiedonhallintalaki:
Tiedonhallinta ja
tietoturvallisuus

>
-
X
0
-
o
o
=,

Tietosuojalainsaadanto

Laki sahkoisesta
asioinnista

viranomaistoiminnassa:
sahkdisen asioinnin menettelyt

Hallintolaki:
hallintoasioiden kasittely ja
hyva hallinto

Vuoden 2020 alusta voimaan fulleella kansallisella tiedonhallintalailla (?06/2019) keskitettiin
suurin osa useassa erilaissa séadetyistd julkisen hallinnon fiedonhallintaa koskevista sé&nnoksista
yhteen lakiin. Uudella yleislailla mdadritettiin tiedon koko elinkaaren hallinta julkisessa hallinnossa
sek& varmistettiin tietoaineistojen yndenmukainen hallinta ja fietoturvallinen kdasittely julkisuus-
periaatetta toteuttaen.

Tiedonhallintalain tarkoituksena on myés edist@d eri viranomaisten tietojarjestelmien ja tietova-
rantojen yhteentoimivuutta. Tdllaisten rajapintojen avaamisessa, kuvaamisessa ja madarittémi-
sessd on kiinnitettava erityisesti huomiota siihen, miten tietosuojavaatimukset toteutuvat mah-
dollisissa fietoaineistojen siirroissa viranomaiselta toiselle.

Vuoden 2020 aikana laadittiin tiedonhallintalakiin pohjautuva Pohjanmaan liiton tiedonhallin-
tfamalli. Sen hyvaksyminen ja toimeenpano siirtyi alkuvuoteen 2021.
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Tietosuojan toteutuminen riippuu kaytadnndssa sitd koskevaa sadntelyd soveltavien henkildiden
osaamisesta sekd ftietoturvan toteutumisesta. Henkildstod on kannustettava osallistumaan
tietosuoja- ja tietoturvakoulutuksiin sekd kiinnittdmdadn huomiota tietosuojakysymyksiin pdivittéi-
sessa tydssadn. Ohjeistusta annetaan Pohjanmaan liton sis@isissé viestint@kanavissa, asianhallin-
tajarjestelmdadn tallennetuissa asiakirjoissa ja henkildstolle suunnatuissa koulutuksissa.

Vuosittaisen tiefotilinpdadtdksen kayttoonotto tulisi valmistella ja toteuttaa. Tietofilinp&atdksen
tarkoituksena on rekisterinpit@jdn osoitusvelvollisuuden toteenndytt@dminen, luottamuksen
osoitfaminen sidosryhmiin néhden sekd toimia johdon ja sisdisen valvonnan tydvdalineend.
Asiakirjassa kuvataan fietoturvallisuuden ja —suojan toteuttaminen, fiedonhallinta, tietovarannot
ja tietovirrat, tietojen kdsittelyyn vaikuttava lainsé&ddantd ja muu ohjeistus, rekisterdidyn oikeu-
det, seuranta ja mittaaminen sek& arviointi ja kehitt@dminen. Tietotilinp&atdksen tarkoitus on siis
muutakin kuin vain henkildtietojen suojaamisen vdline.

Pohjanmaan liiton toiminnasta ei ole toistaiseksi laadittu erillistd tietotilinpd&tdstd vaan keskei-
simmat tietosuojaan keskittyvat asiat kirjataan sisélléllisesti suppeampaan fietosuojavastaavan
foimintakerfomukseen, joka annetaan luottamushenkildelimille tiedoksi ja julkaistaan liton verk-
kosivulla.

Tietosuojavastaava on mukana DVV:n VAHTI-asianfuntijatyéryhmissd kehitt@massé mm. tieto-
suojan itsearviointitydkalua ja tietosuojakoulutuksia julkishallinnon henkildstdlle, jotka otetaan
Pohjanmaan liitossa kayttéon niiden valmistuttua vuonna 2021.
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