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1 Inledning

EU:s allmé&nna dataskyddsférordning 2016/679 tradde i kraft den 24 maj 2016 och blev
fildmplig senast den 25 maj 2018. Enligt férordningen ska alla myndigheter och offentliga
organ oavsett vilken information de behandlar samt andra organisationer i vilkas
k&rnverksamhet ingdr systematisk och omfattande dvervakning av personuppgifter eller
behandling i stor omfatining av sérskilda kategorier av personuppgifter uthdmna ett
dataskyddsombud.

Dataskyddsférordningen krdver att organisationerna kan visa att de foljer férordningen. Detfta
kallas den personuppgiftsansvariges ansvarsskyldighet, och denna verksamhetsberdattelse av
dataskyddsombudet &r sdledes ett satt att visa att skyldigheten fullgérs. Vid Osterbottens
forbund skrevs dataskyddsombudets forsta verksamhetsberattelse ér 2019.

Ar 2021 praglades av coronapandemin. Efter det har personalen fatt en permanent mojlighet
fill partiellt distansarbete, vilket sérskilt med tanke p& dataskydd, informationssdkerhet och
arbetssatt innebdr arbetsférhdllanden och arbetsmiljider som till alla delar inte I&dngre kan
overvakas av arbetsgivaren.
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2 Dataskydd ingadr i allas arbetsuppgifter

Att sékerstdlla dataskydd ar ndgot som ankommer pé hela personalen, och att géra detta ér
en vasentlig del i hela personalens arbetsuppgifter i vardagen. Ansvaret for dataskyddet vilar
pd den som fér personregister, det vill séiga Osterbottens férbunds ledning, som bestdmmer for
vilket dndamal och hur personuppgifter behandlas.

Till Osterbottens férbunds dataskyddsombud har genom tj&nstemannabeslut 142/2018
utndmnts kulturchef Tarja Hautamdaki, som tog sig an uppdraget som bisyssla den 27 mars 2018.
Dataskyddsombudet ska enligt lag bl.a. évervaka behandlingen av personuppgifter och
informera och ge r&d till de anstdllda som behandlar om deras skyldigheter.
Dataskyddsombudet ar ocksd kontaktperson till tillsynsmyndigheterna.

Dataskyddsombudet fungerar som ordférande for den dataskyddsgrupp som har utsetts som
stod fér dataskyddsarbetet. Dataskyddsombudet kan efter behov besluta om férandringar i
gruppens sammansdttning. Osterbottens férbunds dataskyddsombud har ocksd vaglett Véstra
Finlands Europakontor i dess dataskyddsarbete, for vilkket kontorets direktdr har det operativa
ansvaret.

Nar det galler kommunikationsrutiner har dataskyddsgruppen haft Osterbottens férounds
informationsgrupp som stod.

Ar 2023 intensifierades det praktiska samarbetet i granssnitten mellan dataskydd och

informationssékerhet med féretaget IT-Communicare, som Osterbottens férbund anlitar fér
experttjanster inom dataskydd.
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3 Dokumentation som visar

genomforandet av dataskyddet

Den personuppgiftsansvarige ska informera de registrerade om behandling av
personuppgifter och de registrerade har ratt att f& veta vilkka uppgifter om dem som finns
lagrade i register. Information om behandling av personuppgifter finns p& webbplatsen i
dokumentet Behandling av personuppagifter vid Osterbottens férbund, som innehdller en
beskrivning av de allmd&nna principerna fér behandling av personuppgifter samt de olika
personregistrens dataskyddsbeskrivningar. Behandling av personuppgifter beskrivs ocksd i
datasystembeskrivningar, den personuppgiftsansvariges register dver behandling,
dokumentmallar, informationshanteringsmodellen och strategier som finns lagrade i
Osterbottens férbunds drendehanteringssystem. Dataskyddsbeskrivningarna,
datasystembeskrivningen samt den personuppgiftsansvariges register dver behandling har
uppdaterats under det gdngna dret.

Innehdllet i dataskyddsbeskrivningarna, dokumentmallarna, informationshanteringsmodellen
och strategierna ar offentligt. Tillgdngen till sédan detaljerad information om Osterbottens
forbunds 16sningar och &tgdrder for informationssékerhet som ingdr i datasystembeskrivningen
och den personuppgiftsansvariges register 6ver behandling dr av sdkerhetsskal begransad il
de personer som behdver uppgifterna i sitt arbete. Uppgiftstyperna i beskrivningarna ar
ddaremot offentliga.

3.1 DATASKYDDSBESKRIVNINGAR

Osterbottens forbund uppratthdller féliande personregister som ar relevanta fér verksamheten:

- Register dver hyrd IKT-utrustning och register fér licenshantering
- Kulturndmndens bidragsregister

- Partner- och kontakiregister

- Reseregister

- Register dver projektaktérer i Osterbotten

- Osterbottens evenemangskalender

- Arendehanteringssystemet Tweb

- Inspelningsregister

Varje personregister har en utsedd person som ar ansvarig for registret.
Dataskyddsbeskrivningarna for registren finns samlade i dokumentet Behandling av
personuppgifter vid Osterbottens férbund, vilket finns offentligt tilgangligt pd Osterbottens
férbunds webbplats. De anstdlida har instruerats att hanvisa fill dokumentet nér de begdr aft
f& kundernas personuppgifter och samtycke till insamling av uppgifterna. Osterbottens
forbunds personal och organisation berdrs av flera pdgdende féréndringsprocesser. Nér de
har klarnat uppdateras dokumentet Behandling av personuppagifter vid Osterbottens férbund.

Vastra Finlands Europakontor har dataskyddsbeskrivningar fér informationstjénster och
besdkargrupper.
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3.2 3.2 DATASYSTEMBESKRIVNING

Det finns en separat datasystembeskrivning av alla de datasystem som Osterbottens férbund
anvander. En del av datasystemen ar vésentliga fér att de ovan ndmnda personregistren ska
kunna uppratthdllas. Datasystembeskrivningen innehdller féljande uppgifter:

- systemetfs namn och typ

- ansvarig enhet och person med ansvar for innehdallet
- systemadministrator

- andamal

- informationskallor

- tidpunkt d& uppgifterna bérjade lagras

- uppgifternas offentlighet

- systemets offentliga adress

- placering av datalagret

- typ av sekretessbelagda uppgifter.

3.3 DEN PERSONUPPGIFTSANSVARIGES REGISTER OVER BEHANDLING

En organisation ska alltid uppréatta ett register dver behandling av personuppgifter, sadvida inte
behandlingen endast ar tillfallig. Registret ar ett internt dokument fér organisationen och ett
hjdlpmedel for att f& en bild av behandlingen av personuppgifter. Tillsynsmyndigheten (i
Finland Dataombudsmannens byrd) kan vid behov bedéma lagenligheten i behandlingen av
uppgifter utifrén registret, och det ska pd begdran dverldmnas till tillsynsmyndigheten.

Den personuppgiftsansvariges register dver behandling vid Osterbottens férbund &r upprattat
enligt dataombudsmannens byrds modellunderlag. Det innehdller uppgifter om foljande:

- lédneutbetalning

- betalning av arvoden

- rekrytering samt arbetsavtals- och tjdnsteférhéllande
- personalfrdnvaro

- ersattning for rese- och logikostnader

- ink&psreskontra

- avslutande av arbetsavtals- och fjdnsteférndllande
personalens kunskaper om dataskydd.

3.4 AVTAL

Om personuppgifter behandlas av en annan organisation (personuppgiftsbitréde) p& den
personuppgiftsansvariges vagnar ska denne ingd ett skriftligt avtal med personuppgiftsbitradet
om behandling av personuppgifter. Osterbottens férbund har med bilagor till avtalen
sAkerstallt att personuppgiftsbitrddena har &lagts ansvaret fér dataskyddet av registren.
Bilagornas tidsenlighet har granskats ér 2021.
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3.5 SAMTYCKE OCH SKRIVNINGAR | DOKUMENT

Av medlemmarna i Osterbottens férbunds fértroendeorgan och i grupper som sammantréder
regelbundet efterfrgas p& en personuppgiftsblankett samtycke till insamling av de uppgifter
som ar nddvandiga foér arbetet och som anges i dataskyddsbeskrivningen nér en ny
mandatperiod bérjar, vid organets eller gruppens férsta moéte. En mall fér en standardtext fill
en féredragningslista har gjorts for &ndamalet och den finns tillgdnglig i
drendehanteringssystemet.

De handlingar som galler dataskydd och behandling av personuppagifter samlas i Osterbottens
forbunds drendehanteringssystem i en katalog, dar de ar I&tta att hitta. Ocksd Vastra Finlands
Europakontors dataskyddsbeskrivhingar ar lagrade i Osterbottens férbunds

darendehanteringssystem, men sjélva personregistren finns i Europakontorets egna datasystem.

De kommunikativa &atgdrder och riktlinjer som gdller vid eventuella avvikelser i dataskyddet
och informationslé@ckor finns nedskrivna i Osterbottens férbunds kommunikationsstrategi.
Dataskyddet n&mns ocksd i direktivet for intern kontroll och riskhantering, som godk&ndes pd
landskapsstyrelsens mote 13.12.2021 § 136.

Promemoriorna frén dataskyddsgruppens mdten sparas i Osterbottens férounds
arendehanteringssystem.

3.6 TILLGODOSEENDE AV ENSKILDA PERSONERS RATTIGHETER

Den registrerade har enligt artiklarna 15 och 16 i dataskyddsférordningen ratt att granska vilka
personuppgifter om honom eller henne som Osterbottens férbund behandlar. Den
registrerade kan ocksd begdra att felaktiga personuppgifter rattas samt enligt artikel 17 att
uppgifter raderas ur registren. For dessa dndamal har det gjorts formbundna blanketter och
instruktioner, som finns p& Osterbottens férbunds webbplats.

Till Osterbottens férbund inkom under dren 2022 och 2023 ingen s&dan begdran som grundar
sig p& de ovan ndmnda artiklarna.
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4 Digital sGkerhet

Digital s&kerhet omfattar riskhantering, kontinuitetshantering och beredskap,
informationssékerhet, dataskydd och cybersdkerhet, vilkka alla behdver utvecklas for att
skydda den digitala och fysiska verksamhetsmiljon. | underkapitlen fill detta kapitel behandlas
Osterbottens férbunds digitala sékerhet gdllande tvé delomréden, nédmligen riskhantering och
dataskydd.

Lagen om skydd av personer som rapporterar om overfrddelser av EU-rGtten och den
nationella lagstiftningen (1171/2022) traddde i kraft den 1 januari 2023. Genom lagen
genomférdes Europeiska unionens visselbldsardirektiv, det s.k. whistleblowing-direktivet.
Tillsvidare féranleder lagen inga &tgdrder vid Osterbottens férbund, eftersom den medfér
skyldigheter endast for organisationer som sysselsatter minst 50 personer.

4.1 RISKHANTERING

Landskapsfullmdaktige faststdllde den 24 maj 2019 grunderna fér intern kontroll och
riskhantering. Som ett komplement fill grunderna faststallde landskapsstyrelsen den 13
december 2021 direktivet fér intern kontroll och riskhantering. Syftet med direktivet &r aft
sdkerstdlla en god férvaltning och verksamhetens dndamailsenlighet.

Dataskyddsgruppen och it-chefen (kopftjdnst frdn Decens Oy) har beddmt riskerna mot
Osterbottens férbunds verksamhet med hjélp av ett riskbeddmningsverktyg, som publicerats
av finansministeriet. Riskbeddmningsarbetet har med hjélp av samma verktyg kompletterats
av ledningsgruppen, men det arbetet blev inte slutfort i Arsskiftet 2021-2022.

Konsekvensbedomning avseende dataskydd

Enligt dataskyddsférordningen ska en konsekvensbeddmning utféras nér en behandling av
personuppgifter sannolikt leder till en hég risk &r den registrerades rattigheter och frineter.
Dataombudsmannens byr& har publicerat en anvisning om och ett verktyg for
konsekvensbeddmning fér att stédja personuppgiftsansvariga. Syftet med
konsekvensbeddmningen avseende dataskydd ar att identifiera och minimera risker
relaterade till behandlingen av personuppgifter samt att producera material fér att pévisa
efterlevnaden av dataskyddsregleringen.

Vid Osterbottens férbund har en konsekvensbeddmning utférts avseende uppfdliningssystemet
for arbeftstid, drendehanteringssystemet Tweb, reseregistret och systemet for
[6neadministration.
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4.2 KUNSKAPER OM DATASKYDD

Personalen

Ansvaret for dataskyddet vilar p& Osterbottens férbunds ledning, men alla anstéllda férvéntas
ta till sig dataskyddspraxis som ar nddvandig i det dagliga arbetet. Samtliga anstallda vid
Osterbottens férbund férutsétts avidgga kursen Dataskyddets ABC fér anstdllda inom den
offentliga férvaltningen eller en annan mofsvarande kurs och visa upp kursintyget foér
dataskyddsombudet. En forteckning dver alla som visat upp intyget upprattas och sparas i
drendehanteringssystemet.

Osterbottens férbunds och Véstra Finlands Europakontors personal har informerats om
dataskyddsfrégor pé& personalmdéten, via en intern séndlista for utskick till personalen och en
Teams-grupp om kunskap om digital sdkerhet. P& sommaren lanserades Osterbottens férbunds
intrandt, och stérsta delen av den aktuella informationen fill personalen vantas flytta éver dit.

Eftersom personalen i allt stérre utstréickning har bérjat arbeta pd distans efter
coronapandemin har personalen uppmuntrats att pd egen hand delta i webbevenemang
och -kurser som frémjar den digitala kompetensen och cybersdkerhetskunskaperna.

Osterbottens férbund deltog i oktober i programmet under veckan fér digital sékerhet, som
koordinerades av MDB. Under veckan erbjdéds personalen méjlighet att anvéanda en timme av
arbetstiden p& valfritt stt for att utveckla sina kunskaper i digital sékerhet.

Dataskyddsombudet aviade véren 2023 FCG:s utbildningsprogram fér dataskyddsombud.

Myndigheten for digitalisering och befolkningsdatas VAHTI-sakkunnignatverk

Osterbottens férbunds dataskyddsombud deltar i sakkunniggruppsarbetet inom MDB:s
férvaltningsoverskridande VAHTI-grupp, som ar en samarbets- och samordningsgrupp fér den
digitala sékerheten inom den offentliga férvaltningen. Mal for VAHTI-verksamheten ér bland
annat att

- verka for att medborgarnas och infressenternas fortroende for de digitala fjdnsterna
som den offentliga férvaltningen producerar uppratthdils

- stodja utvecklingen av den digitala sdkerheten inom den offentliga férvaltningen

- frémija ett tryggt ibruktagande av ny teknik inom den offentliga férvaliningen

- producera en nationell Idgesbild av den digitala sGkerheten inom den offentliga
férvaltningen

- utveckla samarbetet nationellt och internationellt ocks& med ndringslivet.

VAHTI-arbetsgrupperna ar fem fill antalet: 1) utveckling av riskhantering, 2) utveckling av
verksamhetens kontinuitet och beredskap, 3) utveckling av digital sGkerhet inom IKT-fjanster, 4)
utveckling av dataskydd och 5) utveckling av kompetens inom digital sGkerhet.
Dataskyddsombudet vid Osterbottens férbund har deltagit i arbetsgrupper, dér dataskydd
och kompetens inom digital sGkerhet utvecklas. Dartill har dataskyddsombudet deltagit i
gemensamma temamoten och VAHTI-mAnadsinfon fér MBD:s VAHTI-sakkunnigndatverk.
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De fortroendevalda

Efter coronapandemin har ocksd de fortroendevaldas arbete i allt hogre grad blivit digitalt
och bl.a. hybridméten har blivit vardag. Féliaktligen behéver ocksd de fértroendevaldas
kunskaper och insikter om dataskydd vara pd en hdg nivd. Avgorande for uppdraget som
fortroendevald ar att sdkerstalla fortroendet och med tanke pd det &r det viktigt att
informationen behandlas pd ett sdkert satt i digitala miljider. Det vore 6nskvart att de
forfroendevalda deltar i den avgiftsfria webbkursen Digital sékerhet fér kommunernas
fértroendevalda, ddr de grundidggande begreppen och de allmdnna principerna fér digital
sdkerhet gds igenom utifrén fem centrala delomré&den.

For att ldgesbilden fér Osterbottens férbunds dataskyddspraxis och den digitala sékerheten i
anslutning dartill ska vara lattillgéanglig och for atft utvecklingsbehoven ska kunna identifieras
delges dataskyddsombudets verksamhetsberattelse fériroendeorganen som ett separat
motesdrende.

4.3 ATGARDER FOR DIGITAL SAKERHET

Efftersom de europeiska dataskyddsmyndigheterna har besté@mt att anvandningen av tjansten
Google Analytics pd webbplatser strider mot EU:s allm&nna dataskyddsférordning har
Osterbottens forbund féljt den starta rekommendation som den nationella
dataombudsmannens byrd har gett och slutat anvanda tjidnsten Google Analytics.

Hésten 2023 utférdes en informationssdkerhets- och dataskyddsinspektion i Osterbottens
férbunds lokaler. Vid inspektfionen besdktes alla arbetsrum och allménna utrymmen for att se
om de &risin ordning med tanke p& informationssdkerhet och dataskydd. Bland annat I&sning
av arbetsstationer och telefoner samt férvaring av kansligt och sekretessbelagt material p&
papper och digitalt granskades. Om inspektionen skrevs en promemoria, som personalen fick
ta del av. Samtidigt fick personalen en tidsfrist for att i méan av mojlighet ratta till de brister som
konstaterats. En upprepad inspektion visade att personalen hade avsevart férbdttrat nivan pd
informationssé@kerheten och dataskyddet. Arbetsgivaren underrdttades om de brister som inte
hade rattats till, och det ankommer pd den att bestémma vilka atgdrder som vidtas.

Informationssékerhets- och dataskyddsinspektionen i lokalerna ansdgs ha sd ménga positiva
effekter att den férmodligen kommer att utféras regelbundet arligen.
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5 Vastra Finlands Europakontor

Véastra Finlands Europakontor samlar in personuppgifter av besdkargrupper fér att kunna mata
in uppgifterna i kontorets passerkontrollsystem och med tanke pd besdk pd EU:s institutioner.
Den anstdllda pd kontoret som har huvudansvaret for besdket ansvarar for att de insamlade
personuppgifterna raderas ur kontorets system efter besdket.

Vastra Finlands Europakontor tillhandahdller en elektronisk informationstjéinst, som administreras
av en praktikant. Av personer som registrerar sig som prenumeranter efterfrégas samtycke Hill
att deras uppgifter registreras fér detta dGndamdal. Eftersom Europakontoret byter praktikant
med regelbundna intervall ansvarar kontorets direktor for att praktikanten fér tillréickligt med
végledning i dataskyddsfr&dgor och avidgger kursen Dataskyddets ABC eller visar upp ett intyg
dver en annan motsvarande kurs.
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6 Utsikter for dataskyddsarbetet

Dataskyddslagstiftningen stdr i centrum for det ramverk som reglerar informationshanteringen
inom den offentliga férvaltningen, och den ari hog grad sammanknuten med flera andra
lagar (se nedanstdende bild, ké&lla: finansministeriet).

Offentlighetslagen:
Sekretess och ratt att fa uppgifter ur myndighetshandlingar

Lagen om digitala Informationshanter
tjanster: ingslagen:
Ordnande, tillhandahallande Informationshantering

och tillganglighet av digitala och
tjanster informationssakerhet

>
q
&
S
M
Q
o
3

Dataskyddslagstiftningen

Lagen om elektronisk Forvaltningslagen:
kommunikation i Handlaggning av
myndigheternas férvaltningsarenden och god

verksamhet: forfaranden for forvaltning
elektronisk arendehantering

| och med den nationella lagen om informationshantering (906/2019), som tradde i kraft i
boérjan av ér 2020, definierades hanteringen av hela livscykeln for information inom den
offentliga férvaltningen samt sdkerstalides en enhetlig hantering av informationsmaterial och
en informationssdker behandling enligt offentlighetsprincipen. Syftet ar ocksd att framja
interoperabiliteten mellan olika myndigheters informationssystem och informationslager.
Osterbottens férbunds informationshanteringsmodell godkéndes och dess genomférande
inleddes &r 2021.

Hur dataskyddet genomfors ér i praktiken beroende av kunskapsnivdn hos de personer som
fillémpar bestdmmelserna om dataskydd samt av att informationssdkerneten ar sakerstailld.
Personalen och de fortfroendevalda ska uppmuntras aft delta i kurser om dataskydd och
informationssdkerhet samt att tanka pd dataskyddsfrégor i sitt dagliga arbete.
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Osterbottens férbund bér inféra ett databokslut. Syftet med databokslutet ér att pdvisa att
den personuppgiftsansvarige fullgdr sina skyldigheter, att visa fértroende gentemot
intressentgrupper samt att vara eft verktyg fér ledningen och den interna kontrollen.
Dokumentet beskriver genomférandet av informationssékerneten och dataskyddet,
informationshanteringen, informationslagren och informationsflddena, den lagstiftning och de
anvisningar som paverkar informationsbehandlingen, de registrerades rattigheter,
uppfdliningen och rapporteringen samt beddmningen och utvecklingen. Databokslutets syfte
ar alltsd ndgot mer an att enbart vara ett verktyg for att skydda personuppgifter.

Hittills har inget separat databokslut upprattats om Osterbottens férbunds verksamhet, utan
det vasentligaste om dataskyddet har tagits upp i dataskyddsombudets
verksamhetsberattelse, som delges de fértroendevalda och finns tillganglig pd féorbundets
webbplats. Att géra ett databokslut skulle forutsétta ett mer omfattande internt samarbete
och arbetsinsatser av fler dn dataskyddsombudet.

Coronapandemin pdskyndade utvecklingen av distansarbete och digitaliseringen av arbete,
vilket innebdr utmaningar fér arbetsgivarens maéjligheter aft dvervaka att
informationssdkerheten och dataskyddet ar adekvata i olika arbetsmiljéer. En framtida
utmaning med tanke pd informationssékerheten och dataskyddet dr ocksd den eventuella
anvandningen av artificiell intelligens i arbetsuppgifter.

Aven den pdgdende beredningen for att uppdatera offentlighetslagen inverkar p&
dataskyddsarbetet. Bland annat foreslds forfarandebestimmelser som ska sdkerstalla att
skyddet for personuppgifter och offentlighetsprincipen samordnas p& det satt som EU:s
allméanna dataskyddsférordning ger mojlighet till. En arbetsgrupp som justitieministeriet hade
fillsatt 6verldmnade sitt betdnkande i december 2023.
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